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Procédure du projet AP4 

 

Contexte Du Projet   

Le projet consiste à mettre en place une infrastructure résiliente pour les Centres 

Opérationnels Départementaux (COD) afin de garantir une continuité de service 

en toutes circonstances. Il inclut la mise en œuvre d’une connectivité sécurisée, 

d’outils de gestion des interventions (eBrigade) et de solutions de supervision pour 

assurer la protection des données et l’efficacité des opérations.  

Objectif  

L’objectif de ce document est de recenser l’ensemble des procédures mises en œuvre 

dans le cadre du projet. Il sert de référence centralisée permettant de regrouper toutes 

les étapes techniques, organisationnelles et méthodologiques suivies durant la 

réalisation du projet. 
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Contrôleurs de domaines 
 
Les contrôleurs de domaine jouent un rôle clé dans la gestion des ressources réseau, 
en assurant l'authentification centralisée, la gestion des comptes utilisateurs et 
l'application des stratégies de groupe.  
 

Prérequis  
 
Ressources matériels minimum : 

• Processeur :  2vCPU 
• RAM :  2 Go 
• Stockage :  1 disque de 60 Go pour l’OS 

1 disque de 60 Go si le serveur va stocker des donnés 
 

Installation de l’ADDS  
 
On va sur le gestionnaire de serveur et on clique « Gérer » et « ajouter rôles et 
fonctionnalités » : 
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On fait suivant jusqu’à arriver sur cette fenêtre. On coche « Serveur AD DS » quand la 
fenêtre s’ouvre, cliquer sure « ajouter des fonctionnalités ». On ne décoche rien et 
suivant. 
 

 
 
On clique sur Suivant jusqu’à arriver sure cette page. Là on clique sur installez et on 
attend :  
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Une fois que tout est installé on clique sur « fermer » et un triangle jaune aura apparu 
sous le drapeau en haut à droite :  
 

 
 
On clique dessus pour commencer à configurer l’ADDS. Une fois le menu ouvert on 
clique sur les promouvoir ce serveur en contrôleur de domaine : 
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On commence par l’ADDS. On coche « crée une nouvelle forêt » et on lui donne un nom 
en point. Ici j’ai choisi « test24.com » pour l’exemple puis suivant :  
 

 
 
Ici on ne touche uniquement le mot de passe. Une fois renseigné on clique sur suivant : 
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Rien à toucher ici, suivant : 
 

 
 
Important, ici Windows va nous « générer » notre nom de domaine, ne pas l’oublier. On 
fait Suivant : 
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Rien à toucher, suivant : 
 

 
 
Rien à toucher, suivant : 
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Ici on descend pour vérifier que tout est correcte, c’est vert donc on peut installer 
ADDS. On clique sure Installer : 
 

 
 
Une fois installé une fenêtre bleue apparait et vous dit de redémarre votre serveur, cliquez sur 
fermer. Votre serveur va redémarrer et sera contrôleur de domaine. 
 

Redondance de l’AD 
 
 Vous pouvez ajouter votre serveur en version core au serveur que vous gérer depuis une 
version avec UI. 
Pour cela allez dans gérer et ajouter des serveurs. 
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Sélectionner ensuite le serveur que vous voulez gérer  
 

 
 
Allez dans Gérer, Ajouter des rôles et fonctionnalités. 
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Faites Suivant jusqu’à cette page ou vous choisissez sur quel serveur ajouter le rôle. 
 

 
 
Sélectionnez AD DS. 
Refaites Suivant puis Installer 
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Cliquez sur le drapeau 
Cliquez sur Promouvoir ce serveur en contrôleur de domaine 
  

 
  
Ajoutez un contrôleur au domaine et rentrer un compte administrateur 
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Rentrez un mot de passe  
  

 
  
Cliquez sur suivant jusqu’à arriver sur cette page  
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Si vous avez tout bien fait vous n'aurez pas d'erreur ici cliquez sur installer. Après le 
redémarrage votre AD est redondant.  

Création d’unités organisationnelles 
 
Allez dans outils puis dans utilisateurs et ordinateurs Active Directory 
 

 
 
Cliquez sur nom de domaine puis : 
 

 
 



SORG Benjamin BTS SIO || AP4 
ALTUN Yanis  16 
 

 
 
Nommez votre unité 
 

 
 
 

Création d’un utilisateur  
 
Toujours dans la gestion active directory sélectionner l’UI ou vous voulez créer votre 
utilisateur puis : 
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Nommez votre utilisateur et donnez-lui son identifiant 
 

 
 

Création de groupe de sécurité 
 
Dans la console de gestion faites : 
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Nommez le groupe 
 

 
 

Intégration de l’utilisateur dans un groupe 
 
Sélectionner un utilisateur et : 
 

 
 
Choisissez le groupe de sécurité auquel il doit appartenir. 
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DHCP 
 
Le service DHCP (Dynamic Host Configuration Protocol) permet l'attribution 
automatique des adresses IP et des configurations réseau aux dispositifs connectés. 
 

Prérequis 
Infrastructure : 

• Deux serveurs ADDS (Active Directory Domain Services) avec le rôle 
DHCP installé. 

 
 

Configuration du DHCP 
 
Cliquez sur le drapeau et terminez la configuration DHCP 
  

 
  
Cliquez sur suivant puis continuez. 
Allez ensuite sur DHCP Faites clic droit sur votre serveur puis Gestionnaire 
DHCP. 
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Dans votre serveur faites clic droit sur IPv4 puis nouvelle étendue. 
  

 
  
Donnez un nom à votre étendu puis suivant. 
Ici rentrez l'a première IP puis la dernière. 
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Vous pouvez cliquer sur suivant et terminer. 
  
Vous avez maintenant votre DHCP fonctionnel. 
 

Mise en place de la redondance du DHCP 
 
 Pour réaliser la redondance du serveur DHCP, il est nécessaire de créer un 
basculement DHCP entre les serveurs concernés. Pour se faire, aller dans Outils > 
DHCP sur le gestionnaire de serveur : 

 
 
Puis développer le nœud qui correspond à votre serveur, et faite clic droit sur IPv4, puis 
"Configurer un basculement..." : 
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On sélectionne nos étendues : 

 
Puis on choisit le serveur partenaire : 
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Enfin, on choisit le mode "Serveur de secours" pour de la redondance efficace, on 
attribue 10% d'adresses de secours et on rentre un secret partagé : 

 
Pour finir, on peut cliquer sur Terminer 
Le basculement est maintenant opérationnel. 
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Mise en place du Pare-Feu et du VPN 
 
Un pare-feu est un élément clé de la sécurité réseau, chargé de filtrer et de contrôler les 
flux entrants et sortants il protège les systèmes des menaces extérieures. Quand au 
VPN il permet de créer un tunnel sécurisé entre les deux sites distants, garantissant la 
sécurité des données. 
 

Prérequis 
 
Ressources matériels minimum : 

• Processeur :  Minimum 1 GHz 
• RAM :  512 Mo 
• Stockage :  1 disque de 8 Go 
• Interface réseau. : 2 interfaces Ethernet (WAN/LAN) 

 
 

Installation Pfsense 
 
Lancez l’installation de Pfsense. 
 

 
 
Ici sélectionnez la première option. 
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Lancez l’installation 
 

 
 
Ici nous ne voulons pas faire de redondance donc nous allons sélectionner la première 
option. 
 

 
 
On choisit le disque sur le quelle on va installer le système. 
 

 
 
On nous dit que le disque va être effacer et on accepte. 
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L’installation à réussit on redémarre la machine. 
 

 
 
 
 
 
 
 

Au redémarrage nous allons configurer nos carte réseaux et pour cela nous allons 
rentrer dans l’option 1. 
 

 
 
Nous n’allons pas configurer de VLANs donc on commence par rentrer « N ». Ensuite 
nous devons déterminer quelle interface sera le WAN. PFSENSE le fait 
automatiquement si on rentre « A ». 
 

 
 
Notre interface vers le WAN à bien été détecté on peut maintenant sélectionner l’autre 
interface pour notre LAN. 
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On répond « Y » à la vérification 
 

 
 
Notre interface WAN prend son IP par DHCP il nous faut donc configurer l’IP de notre 
interface LAN. Pour ceci on entre l’option 2 
 

 
 
On choisit notre interface LAN  
 

 
 
On dit non au DHCP puis on rentre notre IP et notre masque. 
 

 
 
On nous demande une gateway. Comme nous somme sur une interface LAN on ne 
rentre rien. 
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On ne configure pas notre IPV6 donc on dit non au DHCP et on ne rentre pas d’adresse. 
 

 
 
On répond « n » à toutes les prochaines questions et notre interface et maintenant 
prête. 
 

 
 
On peut maintenant se connecter à l’UI via une machine client sur le LAN pour ceci 
rentrez l’adresse IP de votre PFSENSE dans un navigateur. On arrive sur une page de 
connexion. Les identifiants par défaut son admin pour le nom d’utilisateur et Pfsense 
pour le mot de passe. 
 

 
 
On rentre dans la configuration de PFSENSE on clique sur next 
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On reclique sur next et on rentre le nom que l’on veut donner à notre DNS son domaine 
et ces DNS 
 

 
 
On clique sur next jusqu’à ce que l’on rentre le mot de passe Admin 
 

 
 
On clique sur reload 
 

 
 
Après le chargement notre PFSENSE est configuré et prêt à être utilisé. 
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Création des règles du Pare-Feu 
 
Nous allons créer des règles de Pare-Feu. Pour ceci nous allons aller dans Firewall puis 
Rules  
 

 
La première chose à faire est de bloquer toutes les communications pour cela nous 
allons cliquer sur ADD 

 
 
En action nous allons mettre block en protocole any. Également any en source et en 
destination. 
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Notre règle est bien apparue on clique sur apply changes  
 

 
 
Maintenant nous pouvons n’importe quelle règle pour gérer les autorisations. Pour cela 
on va cliquez sur ADD 
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On commence par indiquer Pass dans action, on peut ensuite choisir le protocole puis 
la source, la destination ainsi que son port. 
 

 
 
On clique sur Save on vérifie que notre règle est bien apparue et on clique sur Apply 
Changes. 
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Mise en place du VPN 
 
 
A. Créer l'autorité de certification 
Pour créer l'autorité de certification sur pfSense (si vous n'en avez pas déjà une), vous 
devez accéder au menu : System > Cert. Manager 
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Dans l'onglet "CAs", cliquez sur le bouton "Add". 
 

 
 
Donnez un nom à l'autorité de certification, par exemple "CA-ITCONNECT-OPENVPN", 
ce nom sera visible seulement dans Pfsense. Choisissez la méthode "Create an 
internal Certificate Authority". 
Concernant le nom qui sera affiché dans les certificats, il s'agit du champ "Common 
Name", j'indique "it-connect" pour ma part. Remplissez les autres valeurs : la région, la 
ville, etc... et cliquez sur "Save" pour créer la CA. 
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L'autorité de certification doit apparaître dans l'interface, comme ceci : 

 
 
 
B. Créer le certificat Server 
Nous devons créer un certificat de type "Server" en nous basant sur notre nouvelle 
autorité de certification. Toujours dans "Certificate Manager", cette fois-ci dans 
l'onglet "Certificates", cliquez sur le bouton "Add/Sign". 

CA-RESICIVILE-OPENVPN 

RESICIVILE 
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Choisissez la méthode "Create an Internal Certificate" puisqu'il s'agit d'une création, 
donnez-lui un nom (VPN-SSL-REMOTE-ACCESS) et sélectionnez l'autorité de 
certification au niveau du paramètre "Certificate authority". 
Par défaut, la validité du certificat est fixée à 3650 jours soit 10 ans. Le "Common 
Name" correspond là aussi au nom intégré dans le certificat, si vous souhaitez établir 
une connexion VPN basée sur un nom de domaine, il est préférable d'indiquer cette 
valeur ici. 
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Choisissez bien le type de certificat (Certificate Type) suivant : Server Certificate. 

CA-RESICIVILE-OPENVPN 
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Après avoir cliqué sur "Save" pour valider la création du certificat, il apparaît dans la 
liste des certificats du Pare-feu : 

 
La partie certificat est terminée, passons à la suite. 
 
III. Créer les utilisateurs locaux 
Comme je le disais en introduction, nous allons utiliser une base de compte interne au 
Pare-feu dans cet exemple. Je vais donc créer un utilisateur ainsi qu'un certificat de 
type "User" pour l'authentification VPN. 
Note : si vous utilisez l'Active Directory comme source d'authentification, vous devez 
tout de même générer au moins un certificat utilisateur (possible directement via le 
menu Certificate Manager) 
Pour créer l'utilisateur, il faut indiquer un identifiant, un mot de passe... Ainsi que 
cocher l'option "Click to create a user certificate" : cela va ajouter le formulaire de 
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création du certificat juste en dessous. Pour créer le certificat, on se base sur notre 
autorité de certification. 

 
Lorsque l'utilisateur est créé, il apparaît bien dans la base locale : 

 
  
IV. Configurer le serveur OpenVPN 
Maintenant que la partie certificat est opérationnelle et que nous disposons d'un 
compte utilisateur, on peut s'attaquer à la configuration du VPN. 
Cliquez sur le menu "VPN" puis "OpenVPN" 

 
Dans l'onglet "Servers", cliquez sur "Add" pour créer une nouvelle configuration. 
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La première chose à faire, c'est de choisir le "Server Mode" suivant : Remote Access 
(SSL/TLS + User Auth). 
Pour le VPN, le protocole s'appuie sur de l'UDP, avec le port 1194 par défaut : je vous 
recommande d'utiliser un port différent. Pour l'interface, nous allons conserver 
"WAN" puisque c'est bien par cette interface que l'on va se connecter en accès distant. 

 
Au niveau de la partie chiffrement, un peu plus bas dans la page, vous devez 
sélectionner votre autorité de certification au niveau du champ "Peer Certificate 
Authority". En complément, sélectionnez le certificat Server au niveau du champ 
"Server certificate". 
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Pour l'algorithme de chiffrement (Encryption Algorithm), nous pouvons passer sur de 
l'AES-256-CBC plutôt que de l'AES-128-CBC. La sécurité sera renforcée, mais cela 
impact légèrement les performances, car le processus de chiffrement est alourdi : il 
sera toujours possible de modifier cette valeur. 
Il n'est pas nécessaire de modifier les autres options liées au chiffrement. 

 
Passons maintenant à la configuration de notre tunnel VPN en lui-même. 
- IPv4 Tunnel Network : adresse du réseau VPN, c'est-à-dire que lorsqu'un client va se 
connecter en VPN il obtiendra une adresse IP dans ce réseau au niveau de la carte 
réseau locale du PC 
- Redirect IPv4 Gateway : si vous cochez cette option, vous passez sur un full tunnel 
c'est-à-dire que tous les flux réseau du PC distant vont passer dans le VPN, sinon nous 
sommes en split-tunnel 
- IPv4 Local network : les adresses réseau des LAN que vous souhaitez rendre 
accessibles via ce tunnel VPN. Dans mon exemple, je souhaite rendre accessible le 
réseau 192.168.1.0/24 via le VPN. Si vous avez plusieurs valeurs à indiquer, il faut les 
séparer par une virgule 
- Concurrent connections : le nombre de connexions VPN simultanés que vous 
autorisez. 
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Pour les paramètres des clients, je vous recommande de cocher l'option "Dynamic 
IP" : si l'adresse IP publique d'un client change, il pourra maintenir sa connexion VPN. 
C'est surtout utile si vous avez des personnes qui se connectent via une connexion 4G 
et en mobilité. 
Au niveau de la "Topology", remarque très importante à prendre en compte : pour 
des raisons de sécurité, il vaut mieux utiliser la topologie "net30 - isolated /30 network 
per client" pour que chaque client soit isolé dans un sous-réseau (de la plage 
réseau VPN) afin que les clients ne puissent pas communiquer entre eux ! 
Cela n'est pas sans conséquence : plutôt qu'une connexion VPN consomme une 
adresse IP sur la plage réseau dédiée au VPN, elle va consommer 4 adresses IP : une 
adresse IP pour le PC, une adresse IP pour le pare-feu et les adresses de réseau et 
broadcast du sous-réseau en /30. 
- Si vous avez besoin de plus de 60 connexions VPN en simultanés, vous ne devez 
pas utiliser un réseau VPN en /24, mais vous devez prendre plus large. Dans ce cas, 
modifiez la valeur "IPv4 Tunnel Network" définie précédemment. 

 
Si vous avez besoin d'utiliser la résolution DNS interne de votre entreprise, dans ce cas 
vous pouvez diffuser un serveur DNS. Cochez l'option "Provide a DNS server list to 
clients. Addresses may be IPv4 or IPv6" et indiquez en dessous la ou les adresses IP 
de vos serveurs DNS. 
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Cochez également l'option "Provive a default domain name to clients" pour indiquer 
votre nom de domaine local. 
Note : si vous rencontrez des problèmes avec la résolution DNS sur des PC Windows 
10, vous pouvez forcer l'utilisation du DNS diffusé via le VPN en activant l'option "Block 
Outside DNS". 

 
Descendez dans la page... On s'approche de la fin. Dans la zone "Custom options", 
indiquez : auth-nocache. Cette option offre une protection supplémentaire contre le 
vol des identifiants en refusant la mise en cache. 

 
Validez la configuration... Votre configuration VPN est prête : 
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V. Exporter la configuration OpenVPN 
Pour télécharger la configuration au format ".ovpn", il est nécessaire d'installer un 
paquet supplémentaire sur notre pare-feu. Rendez-vous dans le menu suivant : System 
> Package Manager > Available Packages. 
Recherchez "openvpn" et installez le paquet : openvpn-client-export. 

 
Lorsque c'est fait, retournez dans le menu "OpenVPN" puis dans l'onglet "Client 
Export". 
Si vous souhaitez utiliser l'adresse IP publique pour vous connecter, utilisez l'option 
"Interface IP Address" pour l'option "Host Name Resolution". Il y a d'autres options 
possibles, notamment par nom de domaine. 
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Les autres options peuvent être laissées par défaut... Il y a seulement notre option 
"auth-nocache" a reporter dans la section des options additionnelles. 

 
Cliquez sur le bouton "Save as default" en bas de page. 
En dessous de la part configuration, vous avez la possibilité de télécharger la 
configuration. Pour utiliser OpenVPN Community, il faudra prendre la configuration 
"Bundled Configuration", au format archive pour récupérer tous les fichiers 
nécessaires. 
Pour l'utilisation sur mobile avec OpenVPN Connect, prenez la configuration "Inline 
Configuration". 
Si vous avez besoin de récupérer le client OpenVPN pour Windows (ou Mac via 
Viscosity), vous pouvez l'avoir depuis cette page également - Sinon, il y a un lien plus 
bas dans cet article. 
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Voici le contenu de l'archive ZIP téléchargée : 

 
VI. Créer les règles de firewall pour OpenVPN 
D'une part, nous devons créer une règle pour autoriser les clients à monter la 
connexion VPN, et d'autre part nous devons créer une ou plusieurs règles pour 
autoriser l'accès aux ressources : serveur en RDP, serveur de fichiers, application 
web, etc. 
A. Autoriser le flux OpenVPN 
Cliquez sur le menu "Firewall" > "WAN". Il est nécessaire de créer une nouvelle règle 
pour l'interface WAN, en sélectionnant le protocole UDP. 
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La destination ce sera notre adresse IP publique donc sélectionnez "WAN 
address". Pour le port, prenez OpenVPN dans la liste ou alors indiquez votre port 
personnalisé. 
Si vous le souhaitez, vous pouvez ajouter une description à cette règle et activer les 
logs. 

 
Validez la création de la règle et appliquez la configuration. 

 
À partir de ce moment-là, il est possible de monter le tunnel VPN sur un PC, mais les 
ressources de votre entreprise seront inaccessibles. 
B. Autoriser les flux vers les ressources 
Ajoutez une nouvelle règle, cette fois-ci sur l'interface OpenVPN.  
La règle qui suit sert à autoriser l'accès en RDP à l'hôte 192.168.1.30 (qui fait bien 
parti du réseau autorisé dans la configuration du VPN) au travers du tunnel VPN. 
Vous devez créer une ou plusieurs règles en fonction des ressources auxquelles 
vos utilisateurs doivent accéder via le VPN, en limitant les flux au maximum. 
- Si vous utilisez le DNS de votre entreprise via le VPN, pensez à autoriser le flux 
DNS vers votre serveur DNS. 
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Pour la destination, ce sera donc mon hôte et le port 3389 pour le RDP. De la même 
façon que pour la règle précédente, indiquez une description et activez la journalisation 
si vous le souhaitez. 

 
La configuration est terminée... Il ne reste plus qu'à tester ! 
VII. Tester l'accès distant depuis un poste client 
Sur mon PC Windows 10, je commence par installer le client OpenVPN... Ce qui se fait 
très facilement, sans difficulté particulière ! 
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Dans le dossier "C:\Programmes\OpenVPN\Config" vous devez extraire le contenu 
de l'archive ZIP téléchargée depuis le Pfsense et qui contient la configuration. Vous 
pouvez créer un sous-dossier dans le dossier "config" si vous voulez. 
- Pour donner un nom plus corporate à la connexion VPN, renommez le fichier 
.ovpn : son nom sera celui donné à la configuration. 

 
Ensuite, sur l'icône OpenVPN effectuez un clic droit et cliquez sur "Connecter". 
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Vous devez fournir le nom d'utilisateur et le mot de passe, correspondant à un compte 
AD ou un compte local du pare-feu, en fonction de la configuration. 

 
Lorsque le tunnel VPN est monté et actif, l'icône devient vert : 

 
Si l'on effectue un ipconfig sur le PC, nous pouvons voir que l'on a bien une adresse IP 
sur la plage 10.10.10.0, avec un sous-réseau en /30 pour l'isolation des clients. 
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Mise en place de la redondance CARP et IP virtuelles 
sur pfSense 
 
 

1) Configuration des adresses IP rooter.  
 
Pour permettre une redondance du wan, nous allons monter 2 nouvelle carte virtuelle.  
La premiere, nommé OPT1, sur chaque rooter.  
 
Pfsense root automatiquement les différentes interfaces. Ce qui permet une haute 
tolérance a la panne car, le pfsense sera redondé sur une deuxième carte.  
 
Puis nous ajoutons une deuxième interface nommée DMZ qui sera utile pour la suite du 
Projet. Ce qui nous donne ceci :  
 
Sur le rooter 1 :  

 
 
 
Sur le rooter 2 :  

 
 
 
Une fois les interface ajouter au rooter, adresse ip attribué, et renommé pour une 
simplification de la configuration.  
 
On se rend dans l’interface web de pfsense, puis dans virutal ip :  
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Appuyer sur add 
 
 

 
 
 
 
Sur l’interface suivante établir la configuration suivante :  
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Sélectionner le type : CARP  
 
Choisir l’interface a redondé : LAN  
 
Adress : RENSEIGNER L’ADRESSE IP VIRUTEL SOUHAITE 
 
Virutal IP Password : RENSIENGER UN MOT DE PASSE QUI VA ASSURER LA 
REDONDANCE ENTRE LES DEUX INTERFACES  
 
VHID GROUP : 1 ( Changer si plusieurs IP VIRUTEL ) 
 
 
Nous Repettons l’opération sur le rooter 2 :  
 

 
 
 
 
Désormais pour vérifier la configuration, nous pouvons nous rendre sur STATUS -> 
CARP FAILOVER :  
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On se rend bien compte que le ROOTER 1, a un CARP considéré comme MASTER  
Sur l’interface LAN.  
 

 
 
 
 
Sur le ROOTER 2, le réplica du CARP en BACKUP.  
 

 
 
 
Nous pouvons maintenant renseigner cette IP VIRUTEL en passerelle par défaut sur les 
machines de notre parc.  
Comme dit précédemment Pfsense ROOT AUTOMATIQUEMENT les interface entre 
elle, c’est pour cela, que grâce a al’interface une redondance wan est donc effective, 
car une root redirige vers l’interface wan de pfsense.  
 
 
Pour l’interface DMZ, suivre les mêmes étapes en prenant en considération le plan 
réseau pour être en accord avec les attentes sans oublier les règles de firewall.  
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Configuration du HA ( High Availibility ) sur Pfsense.  

 

Cela va permettre la réplication de la configuration du rooter 1 vers le rooter 2.  

Pour ce faire suivre les étapes suivante :  

  

Sur le rooter 1 se rendre dans :  

 

Puis renseigner la configuration suivante :  
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Cocher la case : PFSYNC  

Nous sélectionnons la deuxième interface que nous avons rajoutée a notre rooter : opt1 

Pfsync synchronise peer : 192.168.20.253 (adresse du rooter 1) 

Synchronize Config to IP :  192.168.20.252 (adresse rooter 2) 

Renseigner les informations d’un compte administrateur.  

 

 

Puis sélectionner toutes les options qui auront lieu dans la réplication de configuration. 
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Sur le ROOTER 2 :  

 

 

 

 

 

 

 

 

 

 

 

 

Cocher la case : PFSYNC  

Nous sélectionnons la deuxième interface que nous avons rajoutée a notre rooter : opt1 

Pfsync synchronise peer : 192.168.20.253 (adresse du rooter 1) 

Synchronize Config to IP :  on ne renseigne rien  

Renseigner les informations d’un compte administrateur.  

Ne rien cocher en option de réplication :  
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Une fois cela fait, le rooter 1 va se répliquer sur le rooter 2.  
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Configuration DMZ 
Afin de créer notre DMZ (« Zone démilitarisée » partie isolée du réseau) il va falloir au 
préalable péparer :  

- Une nouvelle carte réseau virtuelle liée directement à la VM PfSense, puis son 
initialisation sur pfsense avec attribution d’adresse ip v4 

Assignez donc l’interface de la nouvelle carte réseau liée à la VM dans PfSense : 

 

Ensuite rendez vous sur l’interface d’administration de PfSense puis dans « Interfaces > 
Assigments » : 

 

Cliquez ensuite sur « Add » pour ajouter une nouvelle. Nommez là et assignez lui une 
interface réseau que nous avons préconfigurée sur la machine. 
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Une fois que c’est fait, rendez-vous sur « Firewall < Virtual IP’s » puis cliquez sur « Add » :  

 

Choisissez ensuite la plage réseau qu’aura votre DMZ, il s’agit ici de sélectionner un 
vlan différent de celui sur lequel votre infrastructure est montée. Le protocole utilisé 
sera donc le CARP (Common Adress Redundancy Protocol) qui permet à un hôte de 
segmenter une partie de son flux pour le rediriger vers un autre vlan et assurer la 
connectivité via une ip virtuelle. 

A partir de cette étape, vous avez deux choix :  

- Utiliser le routage automatique de PfSense qui garantit une route entre chaque 
réseaux segmentés afin d’en assurer la communication. 

- Utiliser le routage hybride incluant la création de règles de routage à la main. 

Rendez-vous sur « Firewall < NAT » puis choisissez « Hybrid Outbound NAT »  ou 
« Automatic NAT rules generation » 
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Pour finir sur la DMZ, il va falloir ensuite créer les règles de Pare-Feu afin de sécuriser 
les communications entrantes et sortantes de la DMZ. Rendez-vous sur « Firewall < 
Rules » : 

  

Il faut ensuite sélectionner l’interface « DMZ » et ajouter manuellement les règles que 
vous trouverez sur la capture suivante : 
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Installation de eBrigade : 
Pour installer cette application web, il vous faut avant tout télécharger un exemplaire de 
son répertoire. Dans notre cas, un fichier compressé nous a été transmis : 

 
 
Il faut donc le décompresser et transférer son contenu sur la machine virtuelle qui 
contiendra l’application. 
 
Créez une machine virtuelle sous Debian 12 avec minimum 2 Go de RAM et 2 cœurs de 
processeur attribués. Procédez à l’installation du système puis une fois arrivé sur 
l’interface GUI ou CLI : 

- Ouvrez un terminal, faites « su – » puis renseignez votre mot de passe root afin 
d’avoir tous les droits.  

- Tapez « apt update && apt upgrade -y » pour mettre à jour les paquets de votre 
installation neuve. 

- Tentez de passer votre machine virtuelle dans un réseau privé type Tailscale afin 
de pouvoir transférer des fichiers depuis un poste local : 

(curl -fsSL https://tailscale.com/install.sh | sh) 

Téléchargez ensuite le logiciel WinSCP afin d’initier une connexion avec votre hôte 
distant (Machine Debian) en protocole SFTP. Renseignez votre utilisateur et votre 
mot de passe de l’hôte distant puis sélectionnez le chemin que vous voulez. 

 

Adresse ip 
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- Installez sur la machine Debian les dépendances nécessaires à eBrigade : « sudo 
apt install apache2 mariadb-server php php-mysql php-gd php-xml php-mbstring 
php-curl unzip -y » (A SAVOIR QUE EBRIGADE FONCTIONNE SUR PHP JUSQU’A 
LA VERSION 7.4 ) 

- Faites un « nano /etc/network/interfaces » et modifiez votre interface réseau (la 
même que la DMZ et une adresse dans la plage du network DMZ créé 
précédemment) :  

 

Ensuite, initiez la configuration sécurisée d’une base de donnée sous MariaDB : 

« mysql_secure_installation » 

Puis connectez vous à la base de données grâce aux accès créés :  

« mysql -u root -p » 

Ensuite, nous allons utiliser le langage SQL afin d’ordonner à la base de données de 
créer une table et un utilisateur (avec des droits privilégiés) :  

« CREATE DATABASE ebrigade_db CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci; 

CREATE USER 'ebrigade_user'@'localhost' IDENTIFIED BY 'MotDePasseFort123!'; 

GRANT ALL PRIVILEGES ON ebrigade_db.* TO 'ebrigade_user'@'localhost'; 

FLUSH PRIVILEGES; 

EXIT; » 
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Déploiement de l’application : 

Il faut ensuite transférer l’intégralité du fichier décompressé dans un répertoire attribué 
à sa fonction : /var/www/html/ebrigade puis modifier les droits de lecture/écriture sur 
le répertoire : 

« mv /home/user/ebrigade /var/www/html/ebrigade 

chown -R www-data:www-data /var/www/html/ebrigade 

chmod -R 755 /var/www/html/ebrigade » 

Création d’un hôte virtuel : il faut ici créer un fichier ebrigade.conf afin d’y renseigner 
des variables d’identification et de localisation : « nano /etc/apache2/sites-
available/ebrigade.conf »  

Le fichier en question devra contenir :  

« <VirtualHost *:80> 

    ServerAdmin admin@resicivile.fr 

    DocumentRoot /var/www/html/ebrigade 

    ServerName ebrigade.local 

 

    <Directory /var/www/html/ebrigade> 

        AllowOverride All 

        Require all granted 

    </Directory> 

 

    ErrorLog ${APACHE_LOG_DIR}/ebrigade_error.log 

    CustomLog ${APACHE_LOG_DIR}/ebrigade_access.log combined 

</VirtualHost> » 

Puis se rendre sur un navigateur et taper l’adresse ip de la machine (ou la dénomination 
DNS si vous l’avez déjà créée) afin de débuter l’installation Web. A la fin, vous 
obtiendrez ce résultat : 
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Procédure Hmailserver 
 
Etape 1 : Configuration DNS  
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Attribuer un nom pour la nouvelle zone 

 

 

 

 

 

  

 

 

 

 
Renseigner les adresse 1.1.1.1 et 8.8.8.8 
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Cliquer terminer 

  
Faire un clic droit sur notre dossier Msg.local puis choisir 

nouveau serveur de messagerie (MX) 
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Dans nom de domaine choisir parcourir puis suivez les étapes 

 

 

 

 

 
Cliquer sur le nom 

 

 

 

 

  
Cliquer sur le dossier 
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Cliquer sur le dossier Msg.loca 

 

 

 

 

 

 
Cliquer sur le nom du serveur 

 

   

 

 

 

 
Cliquer sur terminer pour valider 
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Etape 2 : Installation de hmail server 

 

 

 

 

 

 
Next 

 

 

 

 

 

 
Next 
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Next 

 

 

  

 

 

 
Next 
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 Next 

 

 

 

 

 
 Next 

 

 

 

 

 

 

RENSEIGNER 
MOT DE PASSE 
ADMINISTRATE
UR DE 
HMAILSERVER 
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Next 

 

  

 

 

 
 Install 

 

 

 
 

L’exécutable nous demande d’installer le Framework Microsoft 
.net 2.0 on va donc se rendre dans notre gestionnaire de serveur 
et ajouter des rôles et des fonctionnalités 
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Si erreur, passer par l’invité de commande et renseigner la 
commande suivante :  
 

 
Après l’installation on va pouvoir relancer l’installation de 

hmailserver. 

 

 

 

 

 

 

 

 

 

 

 

A la fenêtre de connexion de Hmailserver, renseigner le MDP 
admin rentrer précédemment 
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Créer deux comptes utilisateur qu’on va ajouter par la suite sur 
hmailserver 

 

 

 

 

 

 

 

 

 

 

On va créer une nouvelle unité d’organisation 
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Ok après avoir définis un nom 

 

 

 

 

 

 

 

 

 

On se rend ensuite dans notre nouvelle unité d’organisation et 
on va créer deux comptes 
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Après s’être connecter on va ajouter le domaine pour le mail, 
puis notre domaine créer sur le serveur. 

 

 

 

 

 

Deux domaines ont été ajouté on va maintenant tout paramétrer 

 

  

 

 

 

 



SORG Benjamin BTS SIO || AP4 
ALTUN Yanis  82 
 

 

 

 

 

 

 

 

 

 

 

 

Pour la configuration SMTP laisser par défaut, vous pouvez 
ajouter un message de bienvenue Puis sauvegarder les paramètres 
SMTP Le paramètre anti-spam et anti-virus on n’y touche pas On 

va configurer le paramètre logging 

 

 

  

 

 

 

 

 

 

 

 

Pour la partie logging on va simplement cocher la case Enabled 
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La partie advanced, on va mettre le domaine et le mot de 
passe de hmailserver administrator puis on sauvegarde 

 

 

  

 

Dans la partie backup on va choisir un emplacement pour la 
sauvegarde 
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Dans la partie diagnostic on peut vérifier notre diagnostic de 
notre serveur Après avoir fait le tour des paramètres, on va 
ajouter nos deux utilisateurs Pour ce faire il faut se rendre 
dans, dans notre domaine, puis accounts et ajouter nos deux 

utilisateurs depuis l’active directory 

 

 

 

 

 

 On clique droit sur Accounts puis ADD AD account 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

Dans le menu déroulant on va choisir le domaine Msg.local et 
choisir nos deux utilisateurs 
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Nos deux utilisateurs sont ajoutés 

 

 

 

Etape 3 : Installer thunderbird  

 

 

 

 

 

 

 

 

 

 

Après avoir installé Thunderbird il faut se connecter avec un 
compte qui a été ajoutés 
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Cocher la case « je comprends les risques » puis cliquer sur 
confirmer 
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Procédure Zabbix  
 
 
1ère étape : ajout du référentiel Zabbix pour Debian 12  
  

• Connectez-vous en SSH à votre machine Debian qui servira de serveur 
Zabbix  
• Saisissez les commandes suivantes :  

  
wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-
release/zabbix-release_7.0- 1+debian12_all.deb  

 
 
dpkg -i zabbix-release_7.0-1+debian12_all.deb  
 

 
 
2ème étape : installation des paquets ZABBIX  
  
 •  Saisissez la commande suivante :  
  
apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-
sql-scripts zabbix-agent -y  
  
3ème étape : installation de mariaDB  
  
 •  Saisissez la commande suivante :  
  
apt install mariadb-server -y  
  
4ème étape : création de la base de données et de l'utilisateur Zabbix  
  
 •  Saisissez les commandes suivantes :  
  
Accès à mariaDB (en tant que "root" ici) :  
  
mysql -u root  
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Création de la base de données "Zabbix" :  
  
create database zabbix character set utf8mb4 collate utf8mb4_bin;  
  
Création de l'utilisateur "Zabbix" avec le mot de passe "password" :  
  
create user zabbix@localhost identified by 'password';  
  
Élévation des privilèges pour l'utilisateur "Zabbix" et sortie :  
  
grant all privileges on zabbix.* to zabbix@localhost; set global 
log_bin_trust_function_creators = 1; quit  
  
5ème étape : importation du schéma de la base de données créée  
  
 •  Saisissez la commande suivante :  
  
zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-
set=utf8mb4 -uzabbix -p zabbix  
  
Lorsque demandé, saisissez le mot de passe "password" et patientez pendant 
l'initialisation (cela peut prendre plusieurs minutes).  
  
6ème étape : désactivation de la fonction "log_bin_trust_function_creators" dans 
mariaDB  
  
 •  Saisissez les commandes suivantes :  
  
mysql -u root  
set global log_bin_trust_function_creators = 0; quit  
  
7ème étape : configuration de la base de données pour le serveur Zabbix  
  
 •  Saisissez la commande suivante :  
  
nano /etc/zabbix/zabbix_server.conf  
  

• Modifiez la rubrique « Option : DBPassword » en décommentant la ligne 
#DBPassword  
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•  
Saisissez le mot de passe comme ci-dessous :  

 

 
 
Ǫuittez et enregistrez les modifications dans le fichier : CTRL + X --- O et « Entrée » 
 
8ème étape : démarrage et activation des processus Zabbix  
  

• Saisissez les commandes suivantes :  
  
systemctl restart zabbix-server zabbix-agent apache2 systemctl enable zabbix-
server zabbix-agent apache2  
  
Votre serveur Zabbix est prêt. Il faut maintenant lancer un navigateur web afin d'accéder 
à l'interface web de gestion du serveur Zabbix :  
  

• Dans un onglet du navigateur, saisissez l'adresse « Red » (votre WAN) 
suivie de /zabbix comme ceci :  

  
http://ip_machineDebian/zabbix  
  
Si vous n’accédez pas à l’interface web de Zabbix, assurez-vous de bien avoir le port « 
80 » sur votre routeur IPFIRE et d’avoir créé une règle DNAT vers votre machine Debian 
Zabbix (voir tutoriels sur notre site ou notre chaîne en cas de problème).  
L’assistant de configuration de Zabbix se lance (en mode web) pour terminer 
l’installation ; cliquez le bouton « Prochaine étape » :  
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Si les étapes de l'installation se sont bien déroulées, Zabbix affiche la fenêtre suivante :  
 

 
 

• Cliquez le bouton bleu « Prochaine étape » et complétez la configuration 
de la connexion :  
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• Complétez les paramètres et cliquez le bouton « Prochaine étape » :  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

• Testez vos paramètres en cliquant le bouton « Prochaine étape » :  
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Si tous les paramètres sont corrects, Zabbix affiche ceci ; cliquez le bouton « Terminer 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
La fenêtre d'identification à l’interfacedegestion de Zabbix s'affiche :  
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• Saisissez le nom d'utilisateur par défaut : « Admin » (avec le A en 
majuscule)  
• Saisissez le mot de passe par défaut « zabbix » (en minuscules)  
• Cliquez le bouton « S'enregistrer »  

 
 

 
 
 
 
3 – AJOUTER UN HÔTE LINUX DANS ZABBIX 7.0 (LTS)  
 
 
Dans cette partie nous allons ajouter un nouvel hôte, de manière « manuelle », dans 
Zabbix. Pour cela, nous avons créé une nouvelle machine virtuelle Debian 12.5. Cette 
machine a été connectée au réseau « Green ».  

Une   Foi
s 

  Identifié,   le   Tablea
u 

  de   Bord   ZABBIX   S’affich
e 

  :   
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Nous verrons plus loin qu’il est aussi possible d’ajouter un hôte de manière « 
automatisée » dans Zabbix mais il est important, pour une bonne compréhension, de 
maîtriser dans un premier temps l’ajout manuel d’un hôte dans Zabbix.  
  
Un hôte dans Zabbix est une entité connectée au réseau (entité physique ou virtuelle) 
que vous souhaitez surveiller. La définition de ce qui peut être un « hôte » dans Zabbix 
est assez flexible. Il peut s’agir d’un serveur physique, d’un commutateur réseau, 
d’une machine virtuelle ou d’une application.  
Dans l’interface web de Zabbix, on peut déjà surveiller le serveur Zabbix précédemment 
installé en faisant ceci :  
 
 
 
•  Cliquez « Collecte de données » et « Hôtes » ; le serveur Zabbix est affiché dans 
la liste : 
 
 
 
 
 
 
 
La colonne « Disponibilité » contient des indicateurs de disponibilité de chaque hôte 
pour comprendre leur disponibilité :  
  

▪  - le statut d’hôte n’a pas été établi ; aucune vérification métrique n’a encore 
eu lieu  

 
▪  - l’hôte est disponible, une vérification des métriques a réussi  
▪   - L’hôte n’est pas disponible, une vérification de métrique a échoué 
(déplacez le curseur de votre souris sur l’icône pour voir le message d’erreur). Il 
peut y avoir une erreur de communication qui peut être causée par des 
informations d’identification d’interface incorrectes. Vérifiez que le serveur Zabbix 
est en cours d’exécution et essayez également d’actualiser la page.  

  
Pour que la machine Debian « hôte » puisse communiquer avec Zabbix, nous allons 
devoir installer un « agent » sur cette dernière.  
 
La plateforme de téléchargement de Zabbix nous donne le lien de téléchargement 
suivant :  
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1ère étape : installer le référentiel Zabbix sur la machine hôte  
  
Connectez-vous en SSH à votre machine hôte (plus simple pour exécuter les 

commandes sinon il faudra les saisir avec l’utilisateur « root » ou un utilisateur 
disposant des droits « sudo ») et saisissez les commandes suivantes :  

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-
release/zabbix-release_7.0- 1+debian12_all.deb  

  
dpkg -i zabbix-release_7.0-1+debian12_all.deb apt update -y  
2ème étape : installer l’agent Zabbix sur la machine hôte  
  
apt install zabbix-agent -y  
3ème étape : démarrer et activer les processus de l’agent Zabbix  
  
systemctl restart zabbix-agent systemctl enable zabbix-agent  
L’agent est maintenant installé sur la machine hôte. Bien que Zabbix supporte le 

cryptage par certificat, la mise en place d’une autorité de certification dépasse le cadre 
de ce tutoriel. Vous pouvez utiliser des clés pré- partagées (PSK) pour sécuriser la 
connexion entre le serveur et l’agent.  

  
L’agent Zabbix peut collecter des métriques en mode actif ou passif 

(simultanément). Un contrôle passif est une simple demande de données. Le 
serveur Zabbix demande certaines données (par exemple, la charge du processeur) 
et l’agent Zabbix renvoie le résultat au serveur.  

  
Les contrôles actifs nécessitent un traitement plus complexe. L’agent doit 

d’abord extraire du ou des serveurs une liste d’éléments à traiter 
indépendamment, puis renvoyer les données en bloc.  

  
Les modèles de surveillance fournis par Zabbix offrent généralement deux 

alternatives : un modèle pour l’agent Zabbix et un modèle pour l’agent Zabbix actif.  
  
Avec la première option, l’agent collectera des métriques en mode passif. Ces 

modèles fourniront des résultats de surveillance identiques mais en utilisant des 
protocoles de communication différents.  

  
4ème étape : vérification du hostname de la machine hôte (Debian dans ce 

tutoriel)  
  
Avant de configurer l’ajout de l’hôte dans Zabbix, il convient de vérifier le nom 

d’hôte de la machine que nous voulons surveiller (nous en aurons besoin plus loin).  
  
Ici, nous avons créé une nouvelle machine Debian que nous allons ajouter en 

tant qu’hôte dans Zabbix.  
La vérification du nom d’hôte se fait à l’aide de la commande suivante sur la 

machine Debian :  
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hostname –f  
Dans notre cas, nous obtenons ceci :  
  
 

 
 
 
 
5ème étape : modification du fichier de configuration de l’agent Zabbix  
  
Sur la machine hôte, effectuez les manipulations suivantes :  
  
nano /etc/zabbix/zabbix_agentd.conf  
  
Vous allez devoir modifiez différents éléments dans le fichier de configuration de l’agent 
Zabbix (voir pages suivantes).  
 
•  Indiquez, sur la ligne « Server= », l’adresse IP du serveur Zabbix :  
 
 

 
 
 
•  Indiquez, sur la ligne « ServerActive= », l’adresse IP de votre serveur Zabbix :  
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• Indiquez, sur la ligne « Hostname= », le nom d’hôte de la machine à 
surveiller  

 
 
 

 
 
 
 

• Ǫuittez et sauvegardez les modifications (CTRL + X – O et pressez la 
touche « Entrée »)  
• Relancez l’agent Zabbix avec la commande suivante :  

  
systemctl restart zabbix-agent  
 
 
6ème étape : ajout manuel d’un nouvel hôte sur le serveur Zabbix et configuration en 
mode « actif »  
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L’installation d’un agent sur une machine que vous souhaitez surveiller ne 
représente que la moitié du processus. Chaque hôte que vous souhaitez surveiller 
doit être enregistré sur le serveur Zabbix, ce que vous pouvez faire via l’interface 
web.  
  
Connectez-vous à l’interface web de votre serveur Zabbix et effectuez les 
manipulations suivantes :  
  

• Cliquez sur « Collecte des données » - « Hôtes » et « Créer un hôte » 
(complétez les champs) :  

  
Indication du nom de l’hôte :  
  

• Saisissez le nom d’hôte de la machine à surveiller (le « hostname » vu 
précédemment) :  

  
 
 
 
 
 
 
 
 
 
 
 
Choix du modèle à utiliser :  
  

• Cliquez le bouton « Sélectionner » à droite de la rubrique « Modèles » :  
  
 
 
 

• Dans la rubrique « Groupe de modèles », cliquez le bouton « 
Sélectionner » à droite :  

 
 
 
 
 
 

• Cliquez « Templates » :  
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• Dans la liste des templates, sélectionnez « Linux by Zabbix agent active » 
et cliquez « Sélectionner » :  

 
 
 
 
 
 
 
 
Choix du groupe d’hôtes :  
  

• Dans la rubrique « Groupes d’hôtes », cliquez le bouton « Sélectionner » :  
 
 
 
 
 
 

• Choisissez un groupe (par exemple, ici, « Linux servers ») et cliquez « 
Sélectionner » :  

 
 
 

 
 

• Cliquez le lien « Ajouter » et sélectionnez « Agent » :  
 
 
 
 
 
 

 
 
 
 

Choix   de   l’interface   :   
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•  Saisissez l’adresse IP de l’agent (le nom DNS n’est pas obligatoire) 
; dans notre cas, nous avons ceci :  

 
 
 
 
 
 
 
On configure l’adressage IP de l’agent. Bien que ce ne soit pas un champ obligatoire 
techniquement, une interface hôte est nécessaire pour collecter certaines métriques. 
La configuration du nouvel hôte peut ressembler à celle-ci par exemple :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Assurez-vous que la case « Activé » est bien cochée et cliquez sur « Ajouter » si les 
paramètres saisis sont corrects.  
Votre nouvel hôte devrait être visible dans la liste des hôtes avec le mode de 
disponibilité « ZBX » en vert. Patientez quelques instants si le statut n'est pas passé 
au vert et actualisez l’affichage si nécessaire :  
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4 – AJOUTER UN HÔTE WINDOWS DANS ZABBIX 7.0 (LTS)  
 
 
Dans cette partie nous allons ajouter un nouvel hôte dans Zabbix. Pour cela, nous avons 
créé une nouvelle machine virtuelle Windows 11 qui est connectée, elle aussi, au 
réseau « Green » de notre infrastructure.  
  
On démarre la machine Windows et on télécharge l'agent Zabbix pour Windows ici : Lien 
ZABBIX AGENT et on sélectionne la bonne plateforme (dans notre cas, package MSI 
pour Zabbix 7.0 LTS et architecture 64 bits) 
 
 
 
 
 
 
 
 
 
 
 
 
•  Cliquez le bouton vert « Download » pour télécharger l'agent Zabbix pour 
Windows :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Avant de lancer l'installation de l'agent, il convient d'identifier le nom d'hôte de notre 
machine. Ici nous possédons une machine virtuelle Windows 11 nommé « win11 ». Pour 
vérifier le "hostname" de votre machine Windows 11, procédez ainsi :  
  
 •  Faites un clic droit sur le bureau Windows 11 et cliquez « Personnaliser 
»  
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• Dans le volet de gauche, cliquez « Système » ; le nom de votre machine 
s'affiche :  

 
 
 
 
 
 
 
 
 
 
 
 
 
Si votre machine porte un nom de type "DESKTOP-xxxxxx", cliquez le lien « Renommer » 
et définissez un nom permettant de bien identifier votre machine ; un redémarrage de 
cette dernière sera nécessaire pour valider le changement de nom.  
  
Nous pouvons maintenant installer l'agent téléchargé en double-cliquant le fichier 
téléchargé ; un assistant d'installation se lance :  
  

  
 
 

• Acceptez les termes du contrat de licence et cliquez le bouton « Next » :  
  

 

•   Cliquez   le   bouton   «   Next   »   :   



SORG Benjamin BTS SIO || AP4 
ALTUN Yanis  103 
 

• Laissez lesoptions d'installation de l'agent par défaut et cliquez le bouton 
« Next » :  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

• Complétez la fenêtre avec les paramètres correspondant à votre infra et 
cliquez le bouton « Next » :  

  

 
• Cliquez le bouton « Install » pour lancer la procédure d'installation de 
l'agent :  

  

192.168.168.19   

192.168.168.19   
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• Autorisez l'installation de l'agent en cliquant le bouton « Oui » :  

  

 
  

• Cliquez le bouton « Finish » une fois l'agent installé :  
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Maintenant que l'agent est installé sur la machine Windows, nous allons créer 
l'hôte sur le serveur Zabbix. Pour cela :   

• Connectez-vous à l'interface web de votre serveur Zabbix  
• Cliquez, dans le volet de gauche, sur « Collecte de données » et « Hôtes »  
• Cliquez, en haut à droite de la fenêtre, sur « Créer un hôte » et complétez 
la fenêtre :  

 
 

 
Saisie du nom d'hôte de la machine Windows à enregistrer dans Zabbix :  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

• Sélectionnez le modèle « Windows by Zabbix agent active » :  
 
 
 
 
 
 
 
 
Saisie du groupe d'hôtes à appliquer :  
  

• Sélectionnez un groupe d'hôtes (« Virtual machines » par exemple) :  
 
 
 
 
 
 
Saisie de l'adresse IP de la nouvelle machine à intégrer :  
  

• Saisissez l'adresse IP de votre nouvel hôte :  
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Lorsque tous les paramètres sont saisis, validez vos choix : la nouvelle machine hôte 
apparaît dans la liste des hôtes. Patientez quelques minutes afin que le statut de 
disponibilité passe à « ZBX » sur fond vert comme ci- dessous :  
  

 
  
Comme pour une machine Linux, vous pouvez maintenant suivre les métriques de vos 
machines Windows ! Pour cela, cliquez les liens bleus ou cliquer, dans le volet de 
gauche, sur « Surveillance » – « Hôtes » – « Dernières données ». Nous pouvons obtenir 
différents types de rapports/graphiques/métriques comme :  
  

 
5 – REMONTER AUTOMATIǪUEMENT UN HÔTE WINDOWS DANS ZABBIX 7.0 A L’AIDE 
D’UNE « ACTION »  

 
  
Avec Zabbix, il est possible d’effectuer une remontée automatisée des hôtes connectés 
au réseau en utilisant la méthode des « actions » dans Zabbix. Pour réaliser cette 
étape, nous avons créé une nouvelle machine Windows qui n’a pas été encore 
importée dans Zabbix.  
  
Une fois la machine créée et connectée au réseau « Green » de notre infrastructure, 
nous installons l’agent Zabbix (voir étapes précédentes). Nous allons, maintenant, 
effectuer la remontée automatisée de la nouvelle machine dans Zabbix. Cette nouvelle 
machine porte le nom « win11-2 ».  
  
Dans l’interface web de Zabbix, en cliquant « Collecte de données » - « Hôtes » on peut 
afficher les hôtes déjà créés manuellement :  
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Pour lancer la collecte automatique du nouvel hôte « win11-2 », appliquez la procédure 
suivante :  
  

• Cliquez, dans le volet de gauche, le menu « Alertes » et « Actions »  
• Sélectionnez « Actions d’enregistrement automatique » :  

  

 
  

• Dans la fenêtre affichée, cliquez « Créer une action » en haut à droite :  
  

 
  

• Saisissez un nom pour l’action (par exemple « windows ») et cliquez le lien 
bleu « Ajouter » :  

  

 
• Saisissezlacondition ; ici nous avons indiqué que le nom de l’hôte à 
ajouter devait contenir « win »  
• Cliquez le bouton « Ajouter » :  
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• Cliquez ensuite l’option « Opérations » et le lien bleu « Ajouter » :  

  

 
  

• Sélectionnez, dans la rubrique « Opérations », « Ajouter au groupe 
d’hôtes » • Choisissez un groupe d’hôtes (ici, nous avons choisi « Virtual 
machines » par défaut)  
• Cliquez le bouton bleu « Ajouter » :  

  

 
  

• Une fois la première opération ajoutée, cliquez à nouveau sur le lien bleu « 
Ajouter »  
• Sélectionnez l’opération « Lier le modèle » et cliquez « Sélectionner » 
dans la rubrique « Modèles » :  

  

 
Cliquez « Sélectionner » dans la rubrique « Modèles » :  
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• Cliquez sur « Templates/Operating systems » :  

  

 
  

• Sélectionnez « Windows by Zabbix agent active » et cliquez le bouton 
bleu « Sélectionner » et  

« Ajouter » :  
  

 
  

  
  

On   obtient   ceci   avec   les   2   opérations   liées   :   
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Patientez quelques minutes le temps que la remontée soit réalisée dans Zabbix.  
Depuis l’interface web de Zabbix, cliquez, dans le volet de gauche, sur « Collecte de 
données » - « Hôtes » ; le nouvel hôte « win11-2 » doit apparaître (sinon actualisez 
l’affichage) avec le statut de disponibilité sur « ZBX » avec un fond vert :  
  

 
  
La remontée automatisée du nouvel hôte a bien été réalisée et des métriques sont déjà 
mis à disposition pour cette nouvelle machine.  
  
Pour consulter ces métriques, cliquez dans le volet de gauche, sur « Surveillance » - « 
Hôtes » et cliquez sur le lien « Dernières données » du nouvel hôte (ici « win11-2) :  
  

 
  
Nous pouvons afficher les métriques pour cet hôte :  
  

•   Validez   les   choix,   on   obtient   ceci   :   
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Conclusion du livrable 
 
Ce projet a permis de concevoir, déployer et documenter une infrastructure réseau 
sécurisée, redondée et fonctionnelle, en s’appuyant sur des technologies 
professionnelles et des outils open-source. 
Parmi les principaux aboutissements techniques : 

•  Mise en place d’un cluster pfSense en haute disponibilité (CARP + pfsync) 
avec synchronisation des configurations et bascule automatique en cas de 
panne, 

•  Création d’une DMZ sécurisée pour héberger des services exposés (ex. 
eBrigade), avec une politique stricte de filtrage et des règles de NAT, 

• Installation et configuration de HmailServer pour la gestion interne des services 
mail, 

• Structuration du réseau autour de VLANs, d’une passerelle unique virtuelle, et 
d’un routage propre depuis Proxmox en mode trunk. 
 

Ce projet nous a permis de développer nos compétences en administration réseau, 
sécurité, virtualisation, et documentation technique, tout en adoptant une 
démarche rigoureuse orientée production et fiabilité. 
L’ensemble des procédures techniques produites dans ce livrable permet à tout 
technicien de reprendre, comprendre et faire évoluer l’infrastructure, ce qui en fait 
une base solide pour un environnement professionnel. 
 


