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Procédure du projet AP4

Contexte Du Projet

Le projet consiste a mettre en place une infrastructure résiliente pour les Centres
Opérationnels Départementaux (COD) afin de garantir une continuité de service
en toutes circonstances. Il inclut la mise en ceuvre d'une connectivité sécurisée,
d'outils de gestion des interventions (eBrigade) et de solutions de supervision pour

assurer la protection des données et l'efficacité des opérations.
Objectif

L’objectif de ce document est de recenser 'ensemble des procédures mises en ceuvre
dans le cadre du projet. Il sert de référence centralisée permettant de regrouper toutes
les étapes techniques, organisationnelles et méthodologiques suivies durant la

réalisation du projet.
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Controleurs de domaines

Les controleurs de domaine jouent un roéle clé dans la gestion des ressources réseau,
en assurant l'authentification centralisée, la gestion des comptes utilisateurs et

l'application des stratégies de groupe.

Prérequis

Ressources matériels minimum :
e Processeur: 2vCPU
e RAM: 2Go

e Stockage: 1disque de 60 Go pourl’OS

1 disque de 60 Go si le serveur va stocker des donnés

Installation de CADDS

On va sur le gestionnaire de serveur et on clique « Gérer » et « ajouter réles et

fonctionnalités » :

| Gestionnaire de serveur

@ ¥ Gestionnaire de serveur * Serveur local

— i PROPRIETES

8 Tableau de bord bt
i Serveur local
§i& Tous les serveurs
i§ ADDS

18 DHCP

& DNS

5 Services de fichiers etd.. b

EVENEMENTS
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Gérer Outils _ Atcher A

Ajouter des roles et fonctionnalités

Sup OES et fonctionnaiités

Ajouter des serveurs
Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

TACHES ¥
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On fait suivant jusqu’a arriver sur cette fenétre. On coche « Serveur AD DS » quand la
fenétre s’ouvre, cliquer sure « ajouter des fonctionnalités ». On ne décoche rien et
suivant.

Gestionnaire de serveur * Serveur local @V e ouns amcher

B PROPRIETES
Tableau de bord U winservemaste

[INNIPTI I B Assistant Ajout de rdles et de fonctionnalités - o X

Tous les serveuf élecharger le

Ll SERVEUR DE DESTINATION
AD DS Sélectionner des roles serveurs Wiowvesechrevioscom
DHCP

DNS

P
)

-
=

aller sur le serveur sélectionné.

- B

Services de fich Réles Description

sque, Madrid, Par

égrité de appareil

lécopie

LKL

<

Web pe
certaines applications HTTP et

routag

n L Tapez ici pour effectuer une recherche

On clique sur Suivant jusqu’a arriver sure cette page. La on clique sur installez et on

attend :

@ ¥ Gestionnaire de serveur * Serveur local -@ | PP oceer  ouiis affcher  aide

= B ponnpifTe
Tableau de | i Assistant Ajout de réles et de fonctionnalités - =] X TACHES ¥

B& Touslessen  Confirm

B§ Services de pur
Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer

Redémarrer automatiquement le serveur de destination, si nécessaire

Il s& peut que des fonctionnak facultatives (comme des outils

d'administration) soien

cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas i
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de rdles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d"administration Active Directory b

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP
Ousbite Ay canmise DNG TACHES ¥

[Ericaat] [ sovort> | [t [T
. ~ - ————1.4 YV
WIN-38HBP5CTU44 10016 Avertissement Microsoft-Windows-DistributedCOM Systéme 25/01/2024 10:50:23
WIN-38HBPSCTU44 10016 A t Microsoft-Wind: DistributedCOM Systéme 25/01/2024 10:50:11

L Tapez ici pour effectuer une recherche
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Une fois que tout est installé on clique sur « fermer » et un triangle jaune aura apparu
sous le drapeau en haut a droite :

T Gestionnaire de serveur - [=] X

@ ¥ Gestionnaire de serveur * Tableau de bord

I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

§ Serveurlocal
W& Tous les serveurs . c "
= Configurer ce serveur loca
I§l ADDS ¢ "
18 oHce RAPIDE
& DNS Ajouter des roles et des f
B§ Services de fichiers et d... b 5
NOUVEAUTES
Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

i§ ApDs 1 ¥# DHce 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

H ,O Tapez ici pour effectuer une recherche
T

On clique dessus pour commencer a configurer CADDS. Une fois le menu ouvert on
clique sur les promouvoir ce serveur en contréleur de domaine :

[ Gestionnaire de serveur

@ ~  Gestionnaire de serveur * Tableau de bord -@ | FA Gérer  Outls  Aficher  Aide

j, Configuration post-déploiement

I Tableau de bord BIENVENUE DANS GESTIONNA

§ Serveuriocal . requise pour : Services AD DS 3
f§ ADDs
., DEMARRAGE §, Configuration post-déploiement
1% oHcP RAPIDE
E§ Services de fichierset d... b
NOUVEAUTES =
Ajout fonctionnalités Masquer
EN SAVOIR PLUS i et fonctionnalités

Dérails de Ia tiche

Réles et groupes de serveurs

i§ apDs 1 ¥§ oHce 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances

Résultats BPA

Résultats BPA

R Tapez ici pour effectuer une recherche
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On commence par 'ADDS. On coche « crée une nouvelle forét » et on lui donne un nom
en point. Icij’ai choisi « test24.com » pour 'exemple puis suivant :

Outils  Afficher  Aide

Configuration de déy

e SERVEUR CIBLE

WIN-38HBP5CTU44
Configuration de déploie.
Sélectionner I'opération de déploiement

Ajouter un contrdleur de domaine 3 un domaine existant

o
= Ajouter un nouveau domaine 3 une forét existante
g Service

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine teste24.com|

Masquer

n savoir plus sur les con nt
t [ Suivant >
Performances Performances

Résultats BPA

H ,O Tapez ici pour effectuer une recherche
- o

Résultats BPA

Ici on ne touche uniqguement le mot de passe. Une fois renseigné on clique sur suivant :

Gestionnaire de serveur * Tableau de bord

feu Assistant Configuration des services de domaine Active Directory

*
i " - e - o 3 SERVEUR CIBLE
8§ seveut  (Options du contréleur de domaine WIN-38HEPSCTU44
H& Tous lef
i§l AaDDs
- Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
1% DHcP Options du contréleur de...
Niveau fonctionnel de la forét : Windows Server 2016
£ DNS '
#§ Servicel Niveau fonctionnel du domaine :

Windows Server 2016 bt

Spécifier les fonc! lités de Sleur de d

+f| Serveur DNS (Domain Name System)
| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Masquer
Taper be mot de passe du mode de rastauration des cenvices & snmssirs (DSRM) au
Mot de passe :

Confirmer le mot de passe :

En savoir plus sur les options

< Précédent nt taller Annuler

Performances Performances

Résultats BPA

E pel Tapez ici pour effectuer une recherche
I

Résultats BPA
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Rien a toucher ici, suivant:

Outils  Afficher  Aide

= SERVEUR CIBLE
Serveut
WIN-38HBPSCTU44
Tous le{
AD DS [ 4. 1l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficherplus X |
DHCP -
Spécifier les options de délégation DNS
DNS - o
Créer une délégation DNS
Service|

Masquer

‘ [<précedent] [sunant> | wier | [ Annler |
[ Performances [ Performances I
Résultats BPA Résultats BPA

ﬂ jel Tapez ici pour effectuer une recherche
T

Important, ici Windows va nous « générer » notre nom de domaine, ne pas U'oublier. On
fait Suivant :

Outils  Afficher  Aide

i seveut  Options supplémentaires RS e U
& Tous le
AD DS
18 DHCP
DNS

o
&=
BE Serviced

Vénifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire

Le nom de domaine NetBI0S : TESTE24

Masquer

| < Précédent | | Suivant > talle: Annuler

Performances Performances

Reésultats BPA Reésultats BPA

H A Tapez ici pour effectuer une recherche
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Rien a toucher, suivant:

Outils  Afficher  Aide

SERVEUR CIBLE
WIN-38HBPSCTU44

§ Serveul ¢

Tous le
AD DS
= Spécifier l'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
18 DHcp
Dossier de la base de données : C:A\Windows\NTDS
& DNS
= Dossier des fichiers journaux CAWindows\NTDS
B Servicel s
Dossier SYSVOL CAWindows\SYSVOL

Masquer

‘ | Annuler
Performances Performances
Résultats BPA Reésultats BPA

ﬂ L Tapez ici pour effectuer une recherche
L

Rien a toucher, suivant:

Outils  Afficher

§ seveur tion SERVEUR CIBLE

3 WIN-38HBP5CTU44

miner les ¢

i Tous le{

AD DS Vérifiez vos sélections
1§ DHcP Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une
nouvelle forét
& DNS
= Le nouveau nom de domaine est « teste24.com ». C'est aussi le nom de la ny
g Service|

Nom NetBIOS du domaine : TESTE24

Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires Masquer
Catalogue global : Ou

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

utomatiser des s SUpp ta | Afficher le script |
nstallation
[< Précédem: [ suivant > t | Annuler
Performances Performances
Résultats BPA Résultats BPA
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Ici on descend pour vérifier que tout est correcte, c’est vert donc on peut installer
ADDS. On clique sure Installer :

Gestionnaire de serveur * Tableau de bord -@ FA Gérer  Outils Afficher  Aide

fEa Assistant Configuration des services de domaine Active Directory - o x

SERVEUR CIBLE

B seveur \rification de la configuration requise WIN_38HBPSCTU44

il ADDS| [ @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus __ X_|
1% DHcP y

= La configuration requise doit étre validée avant que les services de domaine Active Directory soient
e= DNS installés sur cet ordinateur

i. Service! Réexécuter la vérification de Ia configuration requise

(@ Voir les résultats
F'opération DNS soit fiable.

- = § lest de créer une délé pour ce serveur DNS car la zone parente
Vérification de la configur. faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
al é avec une inf: DNS exis vous devez

Masquer

manuellement créer une délégation avec ce serveur DNS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine « teste24.com ». Sinon,
aucune action n'est requise.
@ Vérification de la configuration requise terminée
@ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
S| nstaller pour commencer l'installation.

4, Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promotion.

En savoir plus sur les ©

ons préalables

[<Précedent] [ suivant - [ instatier | [ Annuter |
Performances Performances
Résultats BPA Résultats BPA

ﬂ L Tapez ici pour effectuer une recherche
T

Une fois installé une fenétre bleue apparait et vous dit de redémarre votre serveur, cliquez sur
fermer. Votre serveur va redémarrer et sera contréleur de domaine.

Redondance de UAD

Vous pouvez ajouter votre serveur en version core au serveur que vous gérer depuis une
version avec Ul.

Pour cela allez dans gérer et ajouter des serveurs.

Gérer Qutils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

| Ajouter des serveurs .

L

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

niére mise & jour Activation de Windows

SORG Benjamin BTS SIO || AP4
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Sélectionner ensuite le serveur que vous voulez gérer

fie Ajouter des serveurs - [m} X
DNS | Importer Sélectionné
Ordinateur
Emplacement : CCI-CAMBUS » @|
c . - 4 CCI-CAMPUS.LAN (1)

Systéme d'exploitation :| Tous MUL-SRVWO2

Nom (CN) : [mul |

Nom Systeme d'exploitation

MUL-SRVWO1 Windows Server 2022 Standard

MUL-SRVWO2 Windows Server 2022 Standard

2 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)

Allez dans Gérer, Ajouter des rbles et fonctionnalités.

e, Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord & Gérer  Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités
Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Ajouter des serveurs

B Serveur local Créer un groupe de serveurs
Il fous les servewns a CO "WﬂCU rer ce serveur |O ca Propriétés du Gestionnaire de serveur
R -
& Services de fichiers et d... P DEMARRAGE
RAPIDE
NOUVEAUTES D R
5 Connect d
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Roles: 1 Groupes de serveurs: 1 | Nombre total de serveurs : 1
= Services de fichiers et
L] Serveur local 1
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
- - | __

SORG Benjamin BTS SIO || AP4
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Faites Suivant jusqu’a cette page ou vous choisissez sur quel serveur ajouter le réle.
fa Assistant Ajout de roles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Sélectionner le serveur de destination MIUL-SRVWO1.CC1-CAMPUS.LAN

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités,

ype dinstallation ® Sélectionner un serveur du pool de serveurs
) Sélectionner un disque dur virtuel

Réles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nem Adresse IP Systeme d'exploitation

STG-5RVWO1.CCI-CAMP...  192.168.100.1 Microsoft Windows Server 2022 Standard

MUL-SRVWO1.CCI-CAM...  192,168.200.1 Microsoft Windows Server 2

2 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés A I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellernent ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoniés,

< Précédent| | Suivant > Installer

Sélectionnez AD DS.
Refaites Suivant puis Installer

SORG Benjamin BTSSIO || AP4
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Gestionnaire de serveur * Tableau de bord

Tableau de bord
Serveur local

Tous les serveur|

2.

Services de fich

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Gérer Qutils

| ¥

Confirmation

= Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Réles

[] Acces a distance

[] Attestation d intégrité de I'appareil

[] Contréleur de réseau

[] Hyper-v

[] Serveur de télécopie

Serveur DHCP

[] Serveur DNS

[] Serveur Web (1IS)

[[] Service Guardian héte
ervices AD LDS (Active Directory Lightweight Dire
ervices AD RMS (Active Directory Rights Manage:

SERVEUR DE DESTINATION
WIN-TN3SVR3VDOJ

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n‘importe ol sur le réseau via un
processus d'ouverture de session

Afficher  Aide

asquer

. nique.
ervices Bureau 3 distance unique.

S
S
S
Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
Services de stratéqie et d'accés réseau

JmO000000®

nstaller

<Précédent

Cliquez sur le drapeau
Cliquez sur Promouvoir ce serveur en contréleur de domaine

[ Gestionnaire de serveur
@ M

Tableau de bord

Qutils  Afficher  Aide

Gérer

Gestionnaire de serveur * Tablg

BIENVENUE DANS GESTIONNA Configuration requise pour : Serveur DHCP a
-

Serveur local Terminer la configuration DHCP

Tous les serveurs
C § Configuration post-déploiement
Ial ADDS
Ti DHCP Configuration requise pour : Services AD DS a
= . . L SRVADO1
WE Services de fichiers et d... P <

Promouvoir ce serveur en contrdleur de domaine

0 Installation de fonctionnalité

NOUVEAUTES

A

Configuration requise. Installation réussie sur
srvad01.

Ajouter des roles et fonctionnalités

Ajoutez un contréleur au domaine et rentrer un compte administrateur

SORG Benjamin
ALTUN Yanis
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E Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploie...

Options du contréleur de...
Options supplémentaires
Chemins d'accés (O Ajouter une nouvelle forét
Examiner les options

Verification de la configur...
Domaine :

SORG Benjamin
ALTUN Yanis

Sélectionner I'opération de déploiement

® Ajouter un contréleur de domaine & un domaine existant
(O Ajouter un nouveau domaine a une forét existante

Spécifiez les informations de domaine pour cette opération

- O X

SERVEUR CIBLE
srvad03.ADS.TEST

ADS.TEST

‘ | Sélectionner... |

Fournir les informations d'identification pour effectuer cette opération

SRVADO3\Administrateur (Utilisateur actuel)

En savoir plus sur les configurations de déploiement

< Précédent | [ Suivant >

Installer H Annuler

BTS SIO || AP4
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Rentrez un mot de passe

h Assistant Configuration des services de domaine Active Directory - O X
. A . SERVEUR CIBLE
Options du contréleur de domaine srvad03 ADS.TEST

Configuration de déploie...

Spécifier les capacités du contréleur de domaine et les informations sur le site

Serveur DNS (Domain Name System)

Options DNS Catalogue global (GC)
Options supplémentaires [] Contréleur de domaine en lecture seule (RODC)
Chemins d'accés Nom du site : | Default-First-Site-Name s

Examiner les options
mers ) Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Verification de la configur...

Mot de passe : |-oc.c.-.co.- |

Confirmer le mot de passe : |uun-uu.| |

En savoir plus sur les options pour le contréleur de domaine

|<Précedent| | Suivant> | installer | Annuler

Cliquez sur suivant jusqu’a arriver sur cette page

h Assistant Configuration des services de domaine Active Directory — ] X
o o . . . c SERVEUR CIBLE
Vérification de la configuration requise srvad03. ADS.TEST

[ @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... . . . i . ) . )
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du controleur de... installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
Chemins daccés @ Voir les résultats
Examiner les options 1. Les controleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par ~

défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche I'utilisation d"algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Il estimpossible de créer une délégation pour ce serveur DNS car |la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

~

8. Sivous cliguez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > | | Installer H Annuler
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Sivous avez tout bien fait vous n'aurez pas d'erreur ici cliquez sur installer. Apres le
redémarrage votre AD est redondant.

Création d’unités organisationnelles

Allez dans outils puis dans utilisateurs et ordinateurs Active Directory

Outils  Afficher Ade

Domanes et approbations Active Directory
Editeur du Registre

Gestion de limpression

Gestion de l'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur SCSI

Lecteur de récupération

Modificaton ADSI

Module Active Directory pour Windows PowerShell
Monieur de ressources

Nettoyage de disque

Cbservateur d'événements

QODEC Data Sources (32-bit)

Cutils d activation en volume

Pare-feu Windows Defender avec fonctions avancées de sécurté
Planiicateur de tiches

Sauvegarde Windows Server

Services

Senices de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de doanées ODBC (64 bits)

Stratégie de sécurité locale
| vtk s ot Active Directory I
[ Windows PowerShell

Cliquez sur nom de domaine puis :

) 3‘5 £ Délégation de contréle... Default container for up...
Default tainer for do...

5 Rechercher... = ult co:'a:: : for o
> & Changer de domaine... ault container for sec...

Default container for ma...

Changer de contréleur de domaine... Default Sontaines for .-

Augmenter le niveau fonctionnel du domaine...

Maitres d'opérations...

Nouveau > Ordinateur

Toutes les taches > Contact

Affichage > Sroupe

- InetOrgPerson

Actissiser : msDS-ShadowPrincipalContainer

Exporter la liste... msimaging-PSPs

Propriétés Alias de file d'attente MSMQ

Aide Hok By
Imprimante
Utilisateur
Dossier partagé

SORG Benjamin BTSSIO || AP4

ALTUN Yanis 15




Nommez votre unité
Mouvel abjet - Unité d"arganisaticn .

—7|  Crberdms: COICAMPUS.LAN/

e

o ;
|5ma5muﬂﬁl

£ Protéger le conteneur contre une suppression accdentele

e

Création d’un utilisateur

Toujours dans la gestion active directory sélectionner 'Ul ou vous voulez créer votre
utilisateur puis :

@ || 25 Admins du .. Groupe de séc..  Administrateurs designe..,
g Délégation de contréle... Utilisateur

2] ML R e Groupe de séc...  Tous les contréleurs de ...

Groune de <ér... | e memhres de ce ari...
Mouveau > Ordinateur
D 17759 [5-9 4-T1] - J— Contact
Affichage » ZiiLes
InetOrgPerson
e msD5-KeyCredential
Exporter la liste... ED B ecewrel morestyl oF
Propriétés mszD5-ShadowPrincipalContainer
Bide mslmaging-P5Ps
Sy L Alias de file d'attente MSMO
H2 Propriétaires.. imant
&2 protected Us.
% Serveurs RA.. -
m Utilisateurs ... Dossier partage
SORG Benjamin BTS SIO || AP4
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Nommez votre utilisateur et donnez-lui son identifiant

MNouvel objet - Utilisateur

& Créerdans : CCI-CAMPUS.LAN/Users

Prénom : IF'atrh:it [| Initiales -

Mom : coi

Mom complet : Patrick cci

MNom d'ouverture de session de |'utilisateur :

patrick] | @CCICAMPUS.LAN v|

Mom d'ouverture de session de |'utilisateur (anténeur & Windows 2000) :

CCI-CAMPLISS patrick

< Précédent [CSuvant> J) [ Annuder |

Création de groupe de sécurité

Dans la console de gestion faites :

chl:nage :
A Urelegation de contrile..

O Usilis Rechercher...
» B R Changer de domaine...
~FC Changer de contréleur de domaine...

Augrmenter le nivesu fonctionnel du demaine...

¥
Maitres d'opérations...

Description

Drefault containes for wp...
Default container for do..

Default container for sec...

> MNouvesu

¥ ] Ordinateur

o aches
F Actualiser
Expareter la leste..,

Propridtds
I HAude

(]

SORG Benjamin
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# Contact

[_Sowee J

misD5-ShadowPrincipalContainer

ms]mlging-llslls

Alias de file d'atterte MSMO
Unité d'organisation
Imprimante

WHilisateur

Dessier partagé
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Nommez le groupe

MNouvel ohjet - Groupe

Hom du groupe
Ienpzi ]
Mom de groupe (antérieur & Windows 2000) :
GRP2 |
Etendue du groupe Type de groupe
() Domaine local (®) séaurite
(®) Globale () Distribution
() Universelle
| N

Intégration de 'utilisateur dans un groupe

Sélectionner un utilisateur et :

Neom Type Description

g Hierre ccl alizateur Copier...

2 crp1

Groupe de séc... [

Ajouter  un groupe... ]

Déasictiver e compte
Reinitialiser le maot de passe...
Déplacer...

Quwrir la page de démarrage

Frvower un messane

Choisissez le groupe de sécurité auquel il doit appartenir.

Sélectionnez des groupes 4
Sélectonnes e type de cet objet
|des groupes ou Principau de sécurté intégrés Types d'obijets. .
A partir de cet emplacement :
|-:I:|cmPu5.Lm Emplacements .
[Entrez les moms des objets 3 sdlectionner (zxemples) ©

AP Wérfierles nams

|
Avancé... I 0K Apnuler

SORG Benjamin
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Sélectionnez des groupes >

Moms multiples trouvés =

Plusieurs objets comespondent au nom GRP. Sélectionnez un ou plusisurs
noms dans la liste, ou netapez be rom.

Moms comespondants

Desciction Dossier
GRP1 CCIHCAMPUS. LAN/STRASBO
s T T T

SORG Benjamin BTSSIO || AP4
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DHCP

Le service DHCP (Dynamic Host Configuration Protocol) permet l'attribution
automatique des adresses IP et des configurations réseau aux dispositifs connectés.

Prérequis

Infrastructure :

e Deuxserveurs ADDS (Active Directory Domain Services) avec le réle

DHCP installé.

Configuration du DHCP

Cliquez sur le drapeau et terminez la configuration DHCP

fa Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord -@ | FA Gérer  Outis Afficher Aide

j, Configuration post-déploiement

%8 Tableau de bord BIENVENUE DANS GESTIONNA

i Confi tion requise pour : Serveur DHCP &
B Serveur local Co _‘f{‘_" r u rvel

B Tous s serveurs (1 Y
i ADDs
fi pHCP F‘MDEME Détails de la tiche

& DNs ROUTET e TOES SL Ues Tone

ii Services de fichiers et d... P

Ajouter d'autres serveurs a gerer

Cliquez sur suivant puis continuez.

Allez ensuite sur DHCP Faites clic droit sur votre serveur puis Gestionnaire

DHCP.

SORG Benjamin
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_ & SERVEURS
I22 Tableau de bord ! Tous les serveurs | 1 au total

i Serveurlocal

> Filre p ®~v @~
BE Tous les serveurs
e =
I§! AD DS Nom du serveur  Adresse IPvd  Facilité de gestion Demigre mise a jour  Activation de Winda
i pHCP : —— " aea e ;
- S o urs 3 Z 024 20:58:14  00453-60003-25987)
em DNS Ajouter des roles et fonctionnalités
ii Mulhouse Arréter le serveur local
WE Services de fichiers et d... b Gestion de I'ordinateur
i; Strasbourg Connexion Bureau & distance

Windows PowerShell

Configurer I'association de cartes réseau

Gestionnaire DHCP
P Gérer en tant que...
EVENEMENTS
Tous les événements | 3 au total Démarrer les compteurs de performances
Actualiser
i Copier
Nom du serveur 1D Gravité Source Journal  Date et heure

Dans votre serveur faites clic droit sur IPv4 puis nouvelle étendue.

@ DHCP — O X
2{ Fichier Action Affichage ?

a9 @ =2 BHE &

2 DHCP Contenu de DHCP Etat Actions
v & srv-adlaurent: i srv-adlaurentsparcus.com DHCP -
v o IPv4
1 j ‘ Afficher les statistiques... Autres actions ’
; Nouvelle étendue...
1 > @ Nouvelle étendue globale...
® IPve Nouvelle étendue de multidiffusion...
I Configurer un basculement...
Répliquer les étendues de basculement..

Définir les classes des utilisateurs...
Définir les classes des fournisseurs...
Réconcilier toutes les étendues...

< >
Définir les options prédéfinies...

Ajouter, supprin

Actualiser

Propriétés

Aide

TUUS 1€3 SVEIISHICIIG | 1 au tutar

Donnez un nom a votre étendu puis suivant.
Ici rentrez 'a premiéere IP puis la derniere.
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Assistant Nouvelle étendue

Plage d'adresses IP
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse IP de I |
début :

Adresse P defin : I

Paramétres de configuration qui se propagent au client DHCP.,

Longueur : 05

Masque de |
SOUSTESEAU |

< Précédent Suivant Annuler

Vous pouvez cliquer sur suivant et terminer.

Vous avez maintenant votre DHCP fonctionnel.

Mise en place de la redondance du DHCP

Pour réaliser la redondance du serveur DHCP, il est nécessaire de créer un
basculement DHCP entre les serveurs concernés. Pour se faire, aller dans Outils >
DHCP sur le gestionnaire de serveur :

Gérer Qutils  Afficher  Aide

Analyseur de performances
Centre d'administration Active Direc
Configuration du systéme

Défragmenter et optimiser les lectel

[ IoHee]

Puis développer le nceud qui correspond a votre serveur, et faite clic droit sur IPv4, puis
"Configurer un basculement..." :
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% DHcP

Fichier Action Affichage

7

o HEEGE|  BiE

% DHCP

v 3 stg-srewDl.cci-campus.lan

Contenu du serveur DHCP

v T IPvd
iR Afficher les statistiques... & senveur
3 {
—3 ) Mouvelle étendue...
?_ [ Mouvelle étendue globale...
i |Pvh Mouvelle étendue de multidiffusion...

I Configurer un basculement... I

Répliquer les étendues de basculement...

Definir les classes des utilisateurs...

Définir les classes des fournisseurs...

On sélectionne nos étendues :

Configurer un basculement

Introduction au basculement DHCP

Le basculement DHCP permet la haute disponibilité des
services DHCP en synchfpisant les informations des baux
d'adresses P entre deus $&rveurs DHCP. Le basculement
DHCP foumit également un équilibrage de charge en matiére
de requétes DHCP.

Cet Assistant vous guide tout au long de la configuration du
basculement DHCP. Sélectionnez dans la liste suivante les
étendues disponibles pouvant étre configurées pour une haute
disponibilité. Les étendues déja configurées pour une haute
disponibilté ne figurent pas dans |a liste ci-dessous.

Etendues disponibles : IV Sélectionner tout

[ Etendue [192.168.100.0] ETENDU STRASE

152.

Puis on choisit le serveur partenaire :

SORG Benjamin
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Configurer un basculement

Spécifier le serveur partenaire a utiliser pour le basculement .liﬁ ~

Indiquez le nom d'héte ou |'adresse IP du serveur DHCF partenaire & utiliser pour la
configuration du basculement.

Vous pouvez effectuer votre sélection pami la liste des serveurs avec une configuration de
basculement existant. ou vous pouvez rechercher et sélectionner le serveur approprié dans la
liste des serveurs DHCP autorisés.

ous pouvez également taper le nom d'héte ou |'adresse IP du serveur partenaire.

Serveur partenaire : |152.1EE.1 00.2 j HAjouter un serveur

I~ Réutiliser les relations de basculement exiJ}htes corfigurées avec ce serveur e cas
&chéant).

< Précédent Annuler

Enfin, on choisit le mode "Serveur de secours" pour de la redondance efficace, on
attribue 10% d'adresses de secours et on rentre un secret partage :

Configurer un basculement

Créer une relation de basculement ‘ﬁ ~

Créer une relation de basculement avec le partenaire 152.168.100.2

MNom de la refation : |stgﬂrvw|}1 «cci-campus lan-192.168.100.2
Délai de transition maximal du client | 1-+1 heures 0—= minutes
(MCLT): = =
Mode : |Ser\reur de secours j
Configuration du serveur de secours
Riéle du serveur partenaire : |Vei||e j

Adresses réservées pour le serveur de ’w o
Secours : -

™ Intervalle de basculement d'état : .
5:43 minutes

[¥ Activer|'authentification du message

Secret partage [

= ==

Pour finir, on peut cliquer sur Terminer
Le basculement est maintenant opérationnel.

SORG Benjamin BTS SIO || AP4

ALTUN Yanis

24




Mise en place du Pare-Feu et du VPN

Un pare-feu est un élément clé de la sécurité réseau, chargé de filtrer et de contréler les
flux entrants et sortants il protege les systémes des menaces extérieures. Quand au
VPN il permet de créer un tunnel sécurisé entre les deux sites distants, garantissant la
sécurité des données.

Prérequis

Ressources matériels minimum :
e Processeur: Minimum 1 GHz
e RAM: 512 Mo
e Stockage: 1disquede8Go
e Interfaceréseau.: 2 interfaces Ethernet (WAN/LAN)

Installation Pfsense

Lancez 'installation de Pfsense.

pfSense Installer

Helcome
Welcome to pfSense?

Install Install pfSense
h

R Shail L hell f escue operations
Recover config.xml Recover config.xml from a previous install

<Cancel>

Ici sélectionnez la premiére option.

Partitioning
How would you like to partition your disk?

Auto (ZFS5) uided Root-on-ZF3

Auto (UFS) Guided UFS Disk Setup
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

{Cancel>
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Lancez Uinstallation

»>> Install Proceed with Installation

<delect>

Ici nous ne voulons pas faire de redondance donc nous allons sélectionner la premiére
option.

tripe@Stripe — No Redundancy

On choisit le disque sur le quelle on va installer le systeme.

[=18dadUMMare, UMware Uirtuwal 35

On nous dit que le disque va étre effacer et on accepte.
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L’installation a réussit on redémarre la machine.

{Corplete]
Installation of pfSenze complete!?
Hould you like to reboot into the
installed system now?

[Reboot ] [hell 1

Au redémarrage nous allons configurer nos carte réseaux et pour cela nous allons
rentrer dans l'option 1.

FreeB5D/amdb64 (pfSense.home.arpa) (ttypud)
UHware Virtual Machine - Hetgate Device ID: 966e787275112fHc66Gaa
=»% Welcome to pfSense 2.7.2-RELEASE (amdB64) on pfSense xwx

HAN Cuan) -» el -» vis0OHCP4: 192.168.67.138-24
LAN (lan) -> eml ->» vw4: 192.168.1.1-24

Logout (S5H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator passuword 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPHM

Shell

Enter an option: 1fj

Nous n’allons pas configurer de VLANs donc on commence par rentrer « N ». Ensuite
nous devons déterminer quelle interface sera le WAN. PFSENSE le fait
automatiquement si on rentre « A »,

Ualid interfaces are:

eMd AA:BAc:29:7c:1f:ee (up) Intel(R) Legacy PRO-18BB MT 82545EM (Copper)
eml BB:Bc:29:7c:1f:f8 (down) Intel(R) Legacy PRO-1888 MT §2545EM (Copper)

Do ULANs need to be set up first?
If ULANs wWill not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure VLANs later, if required.

Should VULANs be set up now [yinl? n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconmect all
interfaces before pressing 'a’ to begin the process.

Enter the LIAN interface name or 'a’ for auto-detection
(emd eml or al:

Notre interface vers le WAN a bien été détecté on peut maintenant sélectionner 'autre
interface pour notre LAN.
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onnect the WAN interface wnow and make sure that the link is up.
Then press ENTER to continue.

letected link-up on interface eml.

nter the LAN interface name or 'a’' for auto-detection
INNOTE: this enahles full Firnuallinrﬂl/NnT rMode .

emMd a or nothing if finished): emd

On répond «Y » a la vérification

interfaces will be assigned as follows:

Do you want to proceed [yinl? yl

Notre interface WAN prend son IP par DHCP il nous faut donc configurer UIP de notre
interface LAN. Pour ceci on entre Uoption 2

=»% Welcome to pfSense 2.7.2-RELEASE (amdB64) on pfSense xwx

WAN C(wan) -> eml -» vd-OHCP4: 192.168.1.186-24
LAN (lan) -> emB -» w4: 192.166.1.1-24

A) Logout (55H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Jet interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHF =shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPHM

8) Shell

Enter an option: Z2Jj

On choisit notre interface LAN

Available interfaces:

1 - WAN (eml - dhcp, dhcpB)
2 - LAN (emB - static)

Enter the number of the interface you wish to configure: ZJj

On dit non au DHCP puis on rentre notre IP et notre masque.

onfigure IPvd4 address LAN interface via DHCP? C(y/m) n

Enter the new LAN _IPv4 address. Press <ENTER> for none:
> 192.168.188.254

[Subnet mMasks are entered as bit counts (as in CIDR notation) in pfSense.

e.qg. 255.255.255.8
255.255.8.8
255.8.8.8

Enter the new LAN IPwvd4 subnet bit count (1 to 32):
| |

On nous demande une gateway. Comme nous somme sur une interface LAN on ne
rentre rien.
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, enter the new LAN IPvd upstream gateway address.
, press <ENTER> for none:

Configure IPv6E address LAN interface wvia DHCPE? (ys/n) n

Enter the new LAN IPu6 address. Press <ENTER> for none:

On répond «n » a toutes les prochaines questions et notre interface et maintenant
préte.

Do you want to enable the DHCP server on LAN? (u/n) n
Disabling IPv4 DHCFD...
Disabling IPv6 DHCFD...

|Du you want to revert to HTTP as the webConfigurator protocol? (y/n) n

On peut maintenant se connecter a Ul via une machine client sur le LAN pour ceci
rentrez 'adresse IP de votre PFSENSE dans un navigateur. On arrive sur une page de
connexion. Les identifiants par défaut son admin pour le nom d’utilisateur et Pfsense
pour le mot de passe.

“— (] A Mon sécurisé | hees//192.168.100.254 14 . = 72} :

fPisense

SIGN IN

admin

enes lq

On rentre dans la configuration de PFSENSE on clique sur next

SORG Benjamin BTS SIO || AP4
ALTUN Yanis 29




Wizard / pfSense Setup / (2]

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the Initial configuration of pfSense
The wizard may be stopped at any time by clicking the logo image at the top of the screen

pfs ® softy is developed and maintained by Netgate®
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On recligue sur next et on rentre le nom que ’on veut donner a notre DNS son domaine
et ces DNS

General Information

On this screen the general pfSense parameters will be set

Hostname ‘ pfSense

Marme of the firewall host, without domain part

Examples: pfsense, firewall, edgefw

Domain CCICAMPUS . LAN |
Dornain name for the firewal
Examples: home.arpa, example.com
Do d the domain name with "local as the final part (Top Level Domain, TLD). The local TLD is widely used by mDNS (e.g. Avahi, Bonjour,
] rint, Airplay) and sory s systems and networked devices. These will not network correctly if the router uses local' as its TLD.
me.arpa’, ocallar, or 'mylocal’ are safe
The default behavior of the DNS Resclver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DMS Resolver and enable DNS Query Forwarding after completing the wizard
Primary DNS Server 192.168.100.1
Secondary DNS Server 192.168.100.9

Override DNS

Allow DMS servers to be overridden by DHCP/PPP on WAN

On clique sur next jusqu’a ce que ’on rentre le mot de passe Admin

Wizard / pfSense Setup/ Set Admin WebGUI Password 7]

Stepbof 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled

Admin Password | coeneene

Admin Password AGAIN ~ cecoeeeees

On clique sur reload

Wizard / pfSense Setup / Reload configuration )

Step 7 of 9

Reload configuration

Click ‘Reload’ to reload pfSense with new changes.

|:>) Reload |

Apres le chargement notre PFSENSE est configuré et prét a étre utilisé.
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Wizard / pfSense Setup / Wizard completed. )

Step 9 of 9

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up 1o date is one of the most important
things you can do to maintain the security of your network

Remember, we're here to help.

Click here 1o learn about Netgate 24/7/365 support services.

User survey

Please help all the people involved in improving and expanding pfSense software by taking a3 moment to answer this short survey (all answers are
anonymous)
Anonymous User Survey

Useful resources.

« Leam more about Netgate's product line, services, and pfSense software from our wabsite

+ Toleam about Netgate appliances and other offers, visit our store

« Become part of the pfSense community. Visit sur forum

+ Subscribe to our newsletter for ongeing product information, software announcements and special offers.

Création des regles du Pare-Feu

Nous allons créer des regles de Pare-Feu. Pour ceci nous allons aller dans Firewall puis
Rules

."'jsens_g ystem = terfaces ~ Firewall =
Aliases
Status / Dashboard NAT + 0

System Information Schedules m Netgate Services And Support o0

Name pfSense CCICAMPUS.LAN Traffic Shaper ) ; o
User admin@192.168.100.100 (Lo¢  Virtual IPs .

System VMware Virtual Machine o

La premiere chose a faire est de bloquer toutes les communications pour cela nous
allons cliquer sur ADD

Floating WAN LAN

Rules (Drag to Change Order)

u] States Pretacsl  Seurce Port  Destination Port  Gatewsy  Queue  Schedule  Description Actions
® 0968 * RFC 1918 networks * * * ¥ ¥ Block private networks o 3
X 0/0B . Reserved - * * . - Block bogon networks e ]

Mot assigned by IANA

RS P (D O (1 O

En action nous allons mettre block en protocole any. Egalement any en source et en
destination.
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Edit Firewall Rule

‘ Action Block - ‘

I

Hint: the difference ith reject, a packet (TCP RST or ICMP port unreachable for UDF) is returned to the sender,

whereas with i silently. In either case, the original packet is discarded.

Disabled Dizable this rule
Set this option to disable this rule without removing it from the list.
Interface WAN -
Choose the interface from which packets must come to match this rule

Address Family = v

Select the Internet Protocol v

Protocol

Source Invert match Any

Invert match
Extra Options
Log ) Log packets that are handled by this rule

Jon't turn on logging for everything. If doing a lot of logging, consider using a remate syslog server (see

Hint: the firewall has limited local

the Status: System Logs: Settings

Description
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
Advanced Options *
Display Advanced

Notre régle est bien apparue on clique sur apply changes

Firewall / Rules / WAN B @
figuration has been change  Apply Changes
Floating WAN LAN
—
Rules (Drag to Change Order)
= States  Protecol  Source Port Destination  Port Gateway Queue Schedule Description Actions
X o/eB  * RFC 1918 networks * * * * * Block private networks o
X 0/0B " Reserved " " . w * Block bogon networks e
Not assigned by |IANA

II X 008  IPva* * * * * * none &S00m |

) R (D (5 (o)
i ]

Maintenant nous pouvons n’importe quelle regle pour gérer les autorisations. Pour cela
on va cliquez sur ADD
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Fleating WAN LAN

—
.) States  Protocol  Source Port Destination  Port Gateway Queue Schedule Description Actions
X 0/9%8 * RFC 1918 natworks * * * * * Block private networks 0
X 0/0B " Reserved * . * . * Block bogon networks e
Not assigned by IANA
] X 0/0B  IPvd* * * * * . none & S00m

I ) (e o () O

On commence par indiquer Pass dans action, on peut ensuite choisir le protocole puis
la source, la destination ainsi que son port.

Edit Firewall Rule

[ action ]
RST or ICMP port unreachable for UDP) is returmed to the sender
ase, the original packet is discarded
Disabled [ Disable this rule
3et this option to disable this n lle without removing it from the list.
Interface WAN -
Choose the interface from which packets must come to match this rule
Address Family IPvd w
Select the Intermet Protocol version this rule applies to.
| Protocol TCP L

Source rvert match Ay h =
The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination
Destination rivert match Address or Allas

Destination Port Range BGP (179)

Custom
The "To" field may be left empty i only filtering a single port

Extra Options

2. Don't tum on logging for everything. If doing a lot of logging, consider using a remote syslog server (see

Description
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the rulesst and displayed in the firewal

log

B save

On clique sur Save on vérifie que notre regle est bien apparue et on clique sur Apply
Changes.
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Floating WAN LAN

Rules (Drag to Change Order)

States  Protocel  Source Port  Destination Port Gateway Queue Schedule Description Actions
RFC 1918 networks Block private networks =
0/0 B : Reserved Bleck bogon networks &
Not assigned by |ANA
| B IPvaTCP * - 192.168.100.1 179 (BGP n L S00mx |
E— , L7008
O B3 CE

Mise en place du VPN

A. Créer l'autorité de certification
Pour créer l'autorité de certification sur pfSense (si vous n'en avez pas déja une), vous
devez accéder au menu : System > Cert. Manager

lisense

COMMUNITY EDITION

Systemn

Firewall -

VPN / Op

Servers d

General Infc
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Advanced

Cert. Manager
General Setup
High Awvail. Sync
Logout (admin)
Package Manager

Routing

s/ Edit

¢ Overrides Wizards

this server
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Dans l'onglet "CAs", cliquez sur le bouton "Add".

Rlisense

COMMUNITY EDITION

System / Certificate Manager/ CAs ©

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

Donnez un nom a l'autorité de certification, par exemple "CA-ITCONNECT-OPENVPN",
ce nom sera visible seulement dans Pfsense. Choisissez la méthode "Create an
internal Certificate Authority".

Concernant le nom qui sera affiché dans les certificats, il s'agit du champ "Common
Name", j'indique "it-connect" pour ma part. Remplissez les autres valeurs : la région, la
ville, etc... et cliquez sur "Save" pour créer la CA.
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ChAs Certificates Certificate Revocation

Create / Edit CA

Descriptivensme | CA-RESICIVILE-OPENVPN

Method Create an internal Certificate Authority . v

Internal Certificate Authority
Key length (bits) 2048 v
Digest Algorithm sha?56 v

MNOTE: It is recommended to use an algorithm stronger than SHA1 when possible.

Lifetime (days) 3650

Common Name RESICIVILE

The following certificate authority subject components are optional and may be left blank.

Country Code FR M
State or Province Normandie
City Caen

Organization

Organizational Unit e.g. My Department Name (optional)

L'autorité de certification doit apparaitre dans l'interface, commme ceci :

CA-RESICIVILE- v self- 2 ST=Alsace, O=RESICIVILE, L=Mulhouse, S PCTO
OPENVPN signed (OB REsICIVILER S i ]

Valid From: Meon, 27 Jan 2025 09:47:27 +0100
Valid Until: Thu, 25 Jan 2035 09:47:27 +0100

B. Créer le certificat Server

Nous devons créer un certificat de type "Server" en nous basant sur notre nouvelle

autorité de certification. Toujours dans "Certificate Manager", cette fois-ci dans
l'onglet "Certificates", cliquez sur le bouton "Add/Sign".
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System / Certificate Manager/ Certificates (2]

Certificates
Name Issuer Distinguished Name In Use Actions
vebConfigurator default self- O=piSe webConfigurator Self-Signed Certificate, CN=pfSense- webConfigurator A B8
(5cf00801c9 signed 5cf00801c04a4 0
Valid From: Thu, 30 May 2019 16:42:41 +0000
Valid Until Tue, 19 Nov 2024 16:42:41 +0000 —
—
—

Choisissez la méthode "Create an Internal Certificate" puisqu'il s'agit d'une création,
donnez-lui un nom (VPN-SSL-REMOTE-ACCESS) et sélectionnez l'autorité de
certification au niveau du parametre "Certificate authority".

Par défaut, la validité du certificat est fixée a 3650 jours soit 10 ans. Le "Common
Name" correspond la aussi au nom intégré dans le certificat, si vous souhaitez établir
une connexion VPN basée sur un nom de domaine, il est préférable d'indiquer cette
valeurici.
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System / Certificate Manager/ Certificates / Edit

CAs Certificates Certificate Revocation
I
Add/Sign a New Certificate
Method Create an internal Certificate v

Descriptive name VPN-55L-REMOTE-ACCESS

Internal Certificate

Certificate authority CA-RESICIVILE-OPENVPN v
Key length 2048 v
Digest Algorithm sha?56 w

MOTE: It is recommended to use an algorithm stronger than SHA1 when possible.

Lifetime (days) 3650

Common Name vpn.it-connect.local

The following certificate subject components are optional and may be left blank.

Country Code FR v
State or Province Mormandie
City Caen

Choisissez bien le type de certificat (Certificate Type) suivant : Server Certificate.
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Certificate Attributes

Attribute Notes The following attributes are added to certificates and requests when they are created or signac

selected mode.

For Internal Certificates, these attributes are added directly to the certificate as shown.
Certificate Type Server Certificate ~
Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions

Alternative Names FQDN or Hostname v vpn.it-connect local

Type Value

Enter additional identifiers for the certificate in this list. The Common Name field is automatics
signing CA may ignore or change these values.

Apres avoir cliqué sur "Save" pour valider la création du certificat, il apparait dans la
liste des certificats du Pare-feu :

System / Certificate Manager/ Certificates

CAs Certificates Certificate Revocation
—_—=
Certificates
Name Issuer Distinguished Name In
webConfigurator default self-signed 0O=pfSense webConfigurator Self-Signed Certificate, CN=pfSense- w
(5¢f00801c94a4) 5c¢f00801c94a4 0
Server Certificate )
CA: No Valid From: Thu, 30 May 2019 16:42:41 +0000
Valid Until Tue, 19 Nov 2024 16:42:41 +0000
Server: Yes
VPN-SSL-REMOTE-ACCESS CA-ITCONNECT- ST=Normandie, O=IT-Connect, L=Caen, CN=vpn.it-connect.local, C=FR
Server Certificate OPENVPN 5]
CA:No
Valid From: Fri, 22 May 2020 04:46:57 +0000
Server: Yes

Valid Until- Mon, 20 May 2030 04:46:57 +0000

La partie certificat est terminée, passons a la suite.

lll. Créer les utilisateurs locaux

Comme je le disais en introduction, nous allons utiliser une base de compte interne au
Pare-feu dans cet exemple. Je vais donc créer un utilisateur ainsi qu'un certificat de
type "User" pour l'authentification VPN.

Note : si vous utilisez 'Active Directory comme source d'authentification, vous devez
tout de méme générer au moins un certificat utilisateur (possible directement via le
menu Certificate Manager)

Pour créer l'utilisateur, il faut indiquer un identifiant, un mot de passe... Ainsi que
cocher l'option "Click to create a user certificate" : cela va ajouter le formulaire de
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création du certificat juste en dessous. Pour créer le certificat, on se base sur notre
autorité de certification.

T R e T e e

Certificate Click to create a user certificate

Create Certificate for User

Descriptive name VPN-SSL-RA-FB
Certificate authority CAITCONNECT-OPENVPN v

Key length 2048 bits v

The larger the key, the more security it offers, but larger keys take considerably morn
slight slowdown in setting up new sessions (not always noticeable). As of 2016, 20.
maximum in common use. For more information see keylength.com.

Lifetime 3650

Lorsque l'utilisateur est créé, il apparait bien dans la base locale :

System / User Manager/ Users

Users Groups Settings Authentication Servers
——
Username Full name Status
admin System Administrator v
O & itconnect.vpn.fb Florian BURNEL - Compte VPN v

IV. Configurer le serveur OpenVPN
Maintenant que la partie certificat est opérationnelle et que nous disposons d'un
compte utilisateur, on peut s'attaquer a la configuration du VPN.

Cliquez sur le menu "VPN" puis "OpenVPN"

Firewall - Servi Status ~

[Psec

L2ZTP

OpenVPN

Dans l'onglet "Servers", cliquez sur "Add" pour créer une nouvelle configuration.
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Flisense

COMMUNITY EDITION

Servers Clignt lier i i
—_—
OpenVPN Servers
Interface Protocol / Port Tunnel Network Crypto Description Actions

La premiere chose a faire, c'est de choisir le "Server Mode" suivant : Remote Access
(SSL/TLS + User Auth).

Pour le VPN, le protocole s'appuie sur de l'UDP, avec le port 1194 par défaut : je vous
recommande d'utiliser un port différent. Pour l'interface, nous allons conserver
"WAN" puisque c'est bien par cette interface que l'on va se connecter en acces distant.

VPN / OpenVPN/ Servers/ Edit

Servers Clients Client Specific Overrides Wizards
I —————C
General Information
Disabled [C] Disable this server
tion to disable this server without removing it from the list
Server mode Remote Access ( SSL/TLS + User Auth ) v
Backend for Local Database
authentication
Protocol JOP on IPv4 only v
Device mode tun - Layer 3 Tunnel Mode v
n arries 1P r P jisthem a le e
ap” m a r
Interface WAN v

Local port 1194

Description VPN SSL - IT-Conn
A gescriptior 1ay be entered here for admi trative reference (not parsed
Au niveau de la partie chiffrement, un peu plus bas dans la page, vous devez
sélectionner votre autorité de certification au niveau du champ "Peer Certificate

Authority". En complément, sélectionnez le certificat Server au niveau du champ
"Server certificate".
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Cryptographic Settings

TLS Configuration Use a TLS Key

Automatically generate a TLS Key
Peer Certificate Authority CAITCONNECT-OPENVPN v

Peer Certificate No Certificate Revocation Lists defined. One may be created here

Revocation list

Server certificate VPN-SSL-REMOTE-ACCESS (Server: Yes, CA: CAITCONNECT-OPEN' v

DH Parameter Length 2048 bit v

ECDH Curve Jse Default v

Encryption Algorithm AES-128-CBC (128 bit key, 128 bit block) v

Enable NCP Enable Negotiable Cryptographic Parameters

NCP Algorithms

Pour l'algorithme de chiffrement (Encryption Algorithm), nous pouvons passer sur de
'AES-256-CBC plutdt que de I'AES-128-CBC. La sécurité sera renforcée, mais cela
impact légerement les performances, car le processus de chiffrement est alourdi : il
sera toujours possible de modifier cette valeur.

ILn'est pas nécessaire de modifier les autres options liées au chiffrement.

Encryption Algorithm AES-256-CBC (256 bit key, 128 bit block -

Passons maintenant a la configuration de notre tunnel VPN en lui-méme.

- IPv4 Tunnel Network : adresse du réseau VPN, c'est-a-dire que lorsqu'un client va se
connecter en VPN il obtiendra une adresse IP dans ce réseau au niveau de la carte
réseau locale du PC

- Redirect IPv4 Gateway : si vous cochez cette option, vous passez sur un full tunnel
c'est-a-dire que tous les flux réseau du PC distant vont passer dans le VPN, sinon nous
sommes en split-tunnel

- IPv4 Local network : les adresses réseau des LAN que vous souhaitez rendre
accessibles via ce tunnel VPN. Dans mon exemple, je souhaite rendre accessible le
réseau 192.168.1.0/24 via le VPN. Si vous avez plusieurs valeurs a indiquer, il faut les
séparer par une virgule

- Concurrent connections : le nombre de connexions VPN simultanés que vous
autorisez.
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Tunnel Settings

1Pv4 Tunnel Network 10.10.10.0/24

1Pv6 Tunnel Network

Redirect IPv4 Gateway | Force all client-generated |Pv4 traffic through the tunnel
Redirect IPv6 Gateway Force all client-generated |Pv6 traffic through the tunnel

IPv4 Local network(s) 192.168.1.0/24

IPv6 Local network(s)

Concurrent connections

Compression Disable Npre n. reta noress scket framing | ol

Push Compression Push the selected Compreasion setting to connecting clients
Pour les parameétres des clients, je vous recommande de cocher l'option "Dynamic
IP" : si l'adresse IP publique d'un client change, il pourra maintenir sa connexion VPN.
C'est surtout utile si vous avez des personnes qui se connectent via une connexion 4G
et en mobilité.

Au niveau de la "Topology", remarque trés importante a prendre en compte : pour
des raisons de sécurité, il vaut mieux utiliser la topologie "net30 - isolated /30 network
per client" pour que chaque client soit isolé dans un sous-réseau (de la plage
réseau VPN) afin que les clients ne puissent pas communiquer entre eux!

Cela n'est pas sans conséquence : plutdt qu'une connexion VPN consomme une
adresse IP sur la plage réseau dédiée au VPN, elle va consommer 4 adresses IP : une
adresse IP pour le PC, une adresse IP pour le pare-feu et les adresses de réseau et
broadcast du sous-réseau en /30.

- Sivous avez besoin de plus de 60 connexions VPN en simultanés, vous ne devez
pas utiliser un réseau VPN en /24, mais vous devez prendre plus large. Dans ce cas,
modifiez la valeur "IPv4 Tunnel Network" définie précédemment.

Client Settings

Dynamic IP Allow connected clients to retain their connections if their IP address changes

Topology net30 — Isolated /30 network per client -~

Sivous avez besoin d'utiliser la résolution DNS interne de votre entreprise, dans ce cas
vous pouvez diffuser un serveur DNS. Cochez l'option "Provide a DNS server list to
clients. Addresses may be IPv4 or IPv6" et indiquez en dessous la ou les adresses IP
de vos serveurs DNS.
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Cochez également l'option "Provive a default domain name to clients" pour indiquer
votre nom de domaine local.

Note : si vous rencontrez des problemes avec la résolution DNS sur des PC Windows
10, vous pouvez forcer ['utilisation du DNS diffusé via le VPN en activant l'option "Block
Outside DNS".

DNS Default Damain Provide a default domain name to clients

DNS Default Domain itrconnect. loca

DNS Server enable Provide & DNS server list to clients. Addresses may be IPvd or IPv6.

DINS Server 1 192.168.1.10
DNS Server 2
DNS Server 3
DNS Server 4
Bleck Dutside DNS Make Windows 10 Clients Bleck access to DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.
Requi Windows 1 nd OpenVPN 2.3.9 or later. Only Window prone to DNS leakage in this way, other clients will ignose the opt 1% the
not affected
Force DNS cache update Fun “net stop dnscache’, “net start dnscache’, “ipconfig Mflushdns® and “ipconfig /registerdns’ on connection initiation
his s known 1o kick Windows into n Jizing pushed DNS
NTP Server enable Provide an NTP server list to clients
NetBIOS enable Enable NetBIOS over TCR/IP

Descendez dans la page... On s'approche de la fin. Dans la zone "Custom options",

indiquez : auth-nocache. Cette option offre une protection supplémentaire contre le
vol des identifiants en refusant la mise en cache.

Advanced Configuration

Custom options auth-nocache
UDP Fast I/0 | Use fast I/0 operations with UDP writes to tun/tap. Experimental
a J e to 10%. ! e wit e
Send/Receive Buffer Default v
f 3 S t 1
od ) 3 )
Gateway creation ® Both 1Pv4 only IPv6 only
) t N "
Verbosity level default Y

Validez la configuration... Votre configuration VPN est préte :
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VPN / OpenVPN / Servers = @

Clier ient Sg Jverric \zard
OpenVPN Servers

Interface Protocol / Port Tunnel Network Crypto Description Actions

WAN UDP4 7 1194 10.10.10.0/24 Crypto: AES-256-CBC/SHA256 VPN SSL - IT-Connect {tun) S0
D-H Params: 2048 bits

V. Exporter la configuration OpenVPN

Pour télécharger la configuration au format ".ovpn", il est nécessaire d'installer un
paquet supplémentaire sur notre pare-feu. Rendez-vous dans le menu suivant : System
> Package Manager > Available Packages.

Recherchez "openvpn" et installez le paquet : openvpn-client-export.

System / Package Manager / Available Packages (2]

Installed Package Available Packages

Search term openvpn| Both v, m :

or @ ge tring or *nix reqular expre 110 8¢ package names and de

Name Version Description
openvpn-client-export 1423 Allows a pre-configured OpenVPN Windows Client or Mac 0S X's Viscosity configuration bundle to be exported directly from pfSense m
p—
p—
Package Dependencies a—
Y openvpnrclient-export-2.4.9 Q openvpn-2.4.9 WV zip-3 1 Y p7zip-16.02

Lorsque c'est fait, retournez dans le menu "OpenVPN" puis dans l'onglet "Client
Export".

Sivous souhaitez utiliser l'adresse IP publique pour vous connecter, utilisez 'option
"Interface IP Address" pour l'option "Host Name Resolution". Il y a d'autres options
possibles, notamment par nom de domaine.
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OpenVPN / Client Export Utility ©

Client Client Specific Overrides Wizards Client Export Shared Key Ex
OpenVPN Server
Remote Access Server VPN SSL - IT-Connect UDP4:1194 v
Client Connection Behavior
Host Name Resolution Interface IP Address v
Verify Server CN Automatic - Us 2 wh

th erver CN ne clients have problems parsing the CN wit 1 Jse only &

Block Outside DNS s OpenVPN while connected, forcing clients to use only VPN DNS servers
| kage int
t
Legacy Client Do not include OpenVPN 2.4 settings in the client configuration
Negotiable Cryptographic Paramets
Use Random Local Port Jse a random local source port (Iport) for traffic from the client. Without this set, two clients may not run concurrently.

Les autres options peuvent étre laissées par défaut... Il y a seulement notre option
"auth-nocache" a reporter dans la section des options additionnelles.

Certificate Export Options

PKCS#11 Certificate [T} Use PKCS#11 storage device (cryptographic token, HSM, smart card) instead of local files
Storage
Microsoft Certificate () Use Microsoft Certificate Storage instead of local files
Storage
Password Protect (7} Use a password 1o protect the pkes12 file contents or key in Viscosity bundle
Certificate
Proxy Options
Use A Proxy Use proxy to communicate with the OpenVPN server

Additional configuration auth-nocache
options

[® Save as default

Cliquez sur le bouton "Save as default" en bas de page.

En dessous de la part configuration, vous avez la possibilité de télécharger la
configuration. Pour utiliser OpenVPN Community, il faudra prendre la configuration
"Bundled Configuration", au format archive pour récupérer tous les fichiers
nécessaires.

Pour l'utilisation sur mobile avec OpenVPN Connect, prenez la configuration "Inline
Configuration".

Sivous avez besoin de récupérer le client OpenVPN pour Windows (ou Mac via
Viscosity), vous pouvez l'avoir depuis cette page également - Sinon, il y a un lien plus
bas dans cet article.
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Search term m S

OpenVPN Clients

User Certificate Name Export
itconnect.vpn.fb VPN-SSL-RA-FB - Inline Configurations
- Bundled Configurations
- Current Windows Installer (2.4.9-1x01)

- Old Windows Installers (2.3.18-1x02)

£Em £ e e

- Viscosity (Mac OS X and Windows)

Only OpenVPN-compatible certificate

Voici le contenu de l'archive ZIP téléchargée :
« Téléchargements » FW-PFSENSE-UDP4-1194-itconnect.vpn.fb-config.zip » FW-PFSENSE-UDP4-1194-itconnect.vpn.fb

~ MNom Type Taille compressée Protége
. |J FW-PFSENSE-UDP4-11894-itconnect.vpn.fb.ovpn Fichier OVPN 1Ko Mon
FW-PFSENSE-UDP4-1194-itconnect.vpn.fb.pl2 Echange d'informations p... 4Ko Mon
|:] FW-PFSENSE-UDP4-1194-itconnect.vpn.fb-tls. key Fichier KEY 1Ko Mon

VI. Créer les regles de firewall pour OpenVPN

D'une part, nous devons créer une regle pour autoriser les clients a monter la
connexion VPN, et d'autre part nous devons créer une ou plusieurs régles pour
autoriser l'accés aux ressources : serveur en RDP, serveur de fichiers, application
web, etc.

A. Autoriser le flux OpenVPN

Cliquez sur le menu "Firewall" > "WAN". Il est nécessaire de créer une nouvelle regle
pour l'interface WAN, en sélectionnant le protocole UDP.

Firewall / Rules/ Edit ==
Action Pass v

Disabled

Iinterface

Address Family

Protocol
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La destination ce sera notre adresse IP publique donc sélectionnez "WAN
address". Pour le port, prenez OpenVPN dans la liste ou alors indiquez votre port

personnalisé.
Sivous le souhaitez, vous pouvez ajouter une description a cette regle et activer les
logs.
Destination nvert match WAN address o s
Destination Port Range OperVPM (1104) OpenVPN (1194)

ecify the destination port or port rang this rule. T} field may be left emgty if y filtering a single por

Log Log packets that are handled by this rule
tatus: System Log
Description Autoriser be VBN 55

Advanced Options

Rule Information

Tracking ID 1590124355
Created 5/22/20 05:12:35 by admin@192.168.1.30 (Local Database)
Updated 5/22/20 05:12:35 by admin@192.168,1,30 (Local Database)

0=

Validez la création de la regle et appliquez la configuration.

Firewall / Rules/ WAN SwrEe

Floating WAN LAN LAN2 OpenVPN

—_—
Rules (Drag to Change Order)
States Protocol Source Port Destination  Port Gateway Queue Schedule Description Actions

RFC 1918 networks  * . * . . Block private networks O
Reserved * * * * Block bogon networks &
Not assigned by
ANA

v 1Pv4 . . WAN 1194 * none Autoriser le VPN SSL d, 2 E@

= upP address {OpenVPN) o

A partir de ce moment-1a, il est possible de monter le tunnel VPN sur un PC, mais les
ressources de votre entreprise serontinaccessibles.

B. Autoriser les flux vers les ressources

Ajoutez une nouvelle régle, cette fois-ci sur l'interface OpenVPN.

La regle qui suit sert a autoriser l'accés en RDP a 'héte 192.168.1.30 (qui fait bien
parti du réseau autorisé dans la configuration du VPN) au travers du tunnel VPN.
Vous devez créer une ou plusieurs régles en fonction des ressources auxquelles
vos utilisateurs doivent accéder via le VPN, en limitant les flux au maximum.

- Sivous utilisez le DNS de votre entreprise via le VPN, pensez a autoriser le flux
DNS vers votre serveur DNS.

SORG Benjamin BTS SIO || AP4
ALTUN Yanis 49




Firewall / Rules/ Edit

Edit Firewall Rule

Action Pass v
1 wit th
t: th be ka | ICM 3 )
e th i i
Disabled Disable this rule
Set thi t
Interface OpenVPN v
Address Family 1eva v
Protocol TCP v
( ile should match
Source Invert match any D / v

Pour la destination, ce sera donc mon héte et le port 3389 pour le RDP. De la méme
fagcon que pour la regle précédente, indiquez une description et activez la journalisation

si vous le souhaitez.

Destination

= H

Destination -1 Invert match Single host or alias v 192.168.1.30
Destination Port Range d - 3389 (other) v 3389

Extra Options

Log Log packets that are handled by this rule

Description Autoriser RDP vers PC Windows 1

Advanced Options

La configuration est terminée... IL ne reste plus qu'a tester!
VII. Tester l'accés distant depuis un poste client
Sur mon PC Windows 10, je commence par installer le client OpenVPN... Ce qui se fait

tres facilement, sans difficulté particuliere !
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OpenVPM 2.4.9-1601-Win10 Setup — *

Welcome to the OpenVPN
2.4.9-1601-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenyPM , an Open Source YPH package by James Yonan.

Mote that the Windows version of OpenvPM will only run on
Windows Vista, or higher,

Dans le dossier "C:\Programmes\OpenVPN\Config" vous devez extraire le contenu
de l'archive ZIP téléchargée depuis le Pfsense et qui contient la configuration. Vous
pouvez créer un sous-dossier dans le dossier "config" si vous voulez.

- Pour donner un nom plus corporate a la connexion VPN, renommez le fichier
.ovpn : son hom sera celui donné a la configuration.

Ce PC Local Disk (C:) Programmes : CpenVPN config

B Nom Modifié le

B PFSENSE-ITCONNECT

-
B README.txt

ement:
Ensuite, sur l'icobne OpenVPN effectuez un clic droit et cliquez sur "Connecter".

Connecter

Déconnecter

Reconnect

Afficher le statut

Voir le log

Editer la configuration

Effacer les mots de passe enregistré

Importer fichier...

Configuration...
Quitter
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Vous devez fournir le nom d'utilisateur et le mot de passe, correspondant a un compte
AD ou un compte local du pare-feu, en fonction de la configuration.

&
Etat actuel: En cours de connexion
Fri May 22 07:08:20 2020 OpenVPN 2.4.9 x86_64-w64-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AEA
Fri May 22 07:08:20 2020 Windows version 6.2 (Windows 8 or greater) 64bit
Fri May 22 07:08:20 2020 library versions: OpenSSL 1.1.1f 31 Mar 2020, LZO 2.10

‘lflf FW-PFSENSE-UDP4-1194-itconn... X

Utilisateur:
Mot de passe:

[[] se souvenir du mot de pass

Annuler

OpenVPN GUI 11.15.0.0/2.4.9

Déconnecter Reconnecter Fermer

Lorsque le tunnel VPN est monté et actif, l'icbne devient vert :

Si l'on effectue un ipconfig sur le PC, nous pouvons voir que l'on a bien une adresse IP
sur la plage 10.10.10.0, avec un sous-réseau en /30 pour l'isolation des clients.

arte inconnue Connexion au réseau local :

: it-connect.local

: TAP-Windows Adapter V9

Adresse physique : B@0-FF-34-DB-69-62

DHCP activé : Oui

Configuration automatique activée. . . @ Oui

Adresse IPv6 de liaison locale : feBd::9a8:a3a9:4124:ac26846 (préférs)
Adresse IPv4 : 18.18. 2 &)
Masque de sous-réseau. . . . « « « « - : 255
Bail obtenu : vendredi 22 mai 2028 87:14:47
Bail expirant : samedi 22 mai 2021 @7:14:47
Passerelle par défaut

Suffixe DNS propre @ la connexion. .
Description

é)

-255.255.

Serveur DHCP
IAID DHCPv&

Serveurs DNS. . .
NetBIOS sur Tcpip

SORG Benjamin
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: 18.18.18.5
: 771817268
DUID de client DHCPWG. . . . . . . . @ 88-81-80-81-25-24-28-B1-BE-31-B5-3C-74-F9

: 192.168.1.18
: Activé
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Mise en place de laredondance CARP et IP virtuelles
sur pfSense

1) Configuration des adresses IP rooter.

Pour permettre une redondance du wan, nous allons monter 2 nouvelle carte virtuelle.
La premiere, nommé OPT1, sur chaque rooter.

Pfsense root automatiquement les différentes interfaces. Ce qui permet une haute
tolérance a la panne car, le pfsense sera redondé sur une deuxieme carte.

Puis nous ajoutons une deuxieme interface nommée DMZ qui sera utile pour la suite du
Projet. Ce qui nous donne ceci :

Sur le rooter 1 :
pexx Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense xx*x

HAN (wan) -> vtnet?d -> v4/DHCP4: 192.168.1.76/24
vb/DHCP6: ZaBl:eBa:a59:7798:be24:11ff:fe/7b:aab
b/64
AN (1an) vinati ud:- 192 168 1A 2547924
OPT1 (optl) vtnet?2 vq4: 192.168.20.253/24
DMZ (opt2) vtnet3 vq4: 192.168.308.253/24

Sur lerooter 2 :

(wan) vtnetd v4/DHCP4: 192.168.1.49/24
vb /DHCP6: 2afll:eBa:a59:7798:be24:11ff:fe22:f81

wn A . 1409 4£0 40 92CD 79A

OPT1 (optl) vq4: 192.168.208.252/24
DMZ (opt2) v4: 192.168.308.252/24

Une fois les interface ajouter au rooter, adresse ip attribué, et renommé pour une
simplification de la configuration.

On serend dans l'interface web de pfsense, puis dans virutalip :
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msense System ~ Interfaces ~ Firewall ~

COMMUNITY EDITION

Aliases

WARNING: The ‘admin’ account password i i Cha

Rules

Firewall / Virtual IPs Schedules
Traffic Shaper

Virtual IP Address

Virtual IPs

Virtual IP address

Appuyer sur add

192.168.30.254/24 (vhid: 2) DMZ CARP DMZ y‘ﬂ-ﬂ

Sur Uinterface suivante établir la configuration suivante :

Edit Virtual IP

Type IP Alias O Proxy ARP Other
Interface LAN v
Address type Single address e
Address(es) 192.168.10.252 /|24 ~
Virtual IP Password ™™™ e
Enter the VHID group password Confirm
VHID Group 1 v
Enter the VHID group that the machines will share
Advertising 1 h 0 v
frequency Base Skew
The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both values in
the cluster determines the master
Description redondancewan
A description may be entered here for administrative reference (not parsed)
B save
8 5o >
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Sélectionner le type : CARP
Choisir Uinterface a redondé : LAN
Adress : RENSEIGNER L’ADRESSE IP VIRUTEL SOUHAITE

Virutal IP Password : RENSIENGER UN MOT DE PASSE QUI VA ASSURER LA
REDONDANCE ENTRE LES DEUX INTERFACES

VHID GROUP : 1 ( Changer si plusieurs IP VIRUTEL )

Nous Repettons 'opération sur le rooter 2 :

Edit Virtual IP

Type O |P Alias O Proxy ARP ) Other
[Interface LAN v
Address type Single address b
Address(es) 192.168.10.252 /24~
‘The mask must be the network's subnet mask. It does not specify a CIDR range
&inual IP Password 7Y ]
[y ) sl AL " - £
VHID Group ] v
Enter the VHID group that the machines will share
Advertising I v 100 I} v
freguengz Base Skew
The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both values in
the cluster determines the master
Description redondancewan
A description may be entered here for administrative reference (not parsed)

Désormais pour vérifier la configuration, nous pouvons nous rendre sur STATUS ->
CARP FAILOVER :

msense System rewa Services VPN ~ Status + Diagnostics + Help ~

COMMUNITY EDITION

Captive Portal

WARNING: The 'admin’ account password is set to the default value. Change th inager
l CARP (failover) l

SORG Benjamin BTS SIO || AP4
ALTUN Yanis 55




On se rend bien compte que le ROOTER 1, a un CARP considéré comme MASTER
Sur Uinterface LAN.

CARP Status

Interface and VHID Virtual IP Address Description Status

LAN@1 192.168.10.252/24 redondancewan O MASTER

Sur le ROOTER 2, le réplica du CARP en BACKUP.

CARP Status

Interface and VHID Virtual IP Address Description Status

LAN@1 192.168.10.252/24 redondancewan BACKUP

Nous pouvons maintenant renseigner cette IP VIRUTEL en passerelle par défaut sur les

machines de notre parc.

Comme dit précédemment Pfsense ROOT AUTOMATIQUEMENT les interface entre
elle, c’est pour cela, que grace a al’interface une redondance wan est donc effective,
car une root redirige vers Uinterface wan de pfsense.

Pour Uinterface DMZ, suivre les mémes étapes en prenant en considération le plan
réseau pour étre en accord avec les attentes sans oublier les regles de firewall.
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Configuration du HA ( High Availibility ) sur Pfsense.

Cela va permettre la réplication de la configuration du rooter 1 vers le rooter 2.

Pour ce faire suivre les étapes suivante :

Sur le rooter 1 se rendre dans :

msense System ~ nterfaces ~

COMMUNITY EDITION

Advanced

WARNING: The 1
Certificates

General Setup

Status / High Availability ]

(b
arlky b Mananar

Puis renseigner la configuration suivante :
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System / High Availability

State Synchronization Settings (pfsync)

Synchronize states

it also

Synchronize Interface 0

Filter Host ID

n IP must be

IP must be

l pfsync Synchronize Peer

Synchronize Config to IP

192.168.20.252

20.252

Remote System
Username

Remote System
Password

zing the configuration

cluster members

Synchronize admin

SORG Benjamin
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synchronize admin accounts and autoupdate sync password
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Cocher la case : PFSYNC

Nous sélectionnons la deuxieme interface que nous avons rajoutée a notre rooter : opt1
Pfsync synchronise peer: 192.168.20.253 (adresse du rooter 1)

Synchronize Configto IP : 192.168.20.252 (adresse rooter 2)

Renseigner les informations d’un compte administrateur.

Select options to sync User manager users and groups
Authentication servers (e.g. LDAP. RADIUS
Certificate Authorities, Certificates, and Certificate Revocation Lists
Firewall rules
Firewall schedules
Firewall aliases
NAT configuration
IPsec configuration
OpenVPN configuration (Implies CA/Cert/CRL Sync
DHCP Server settings
DHCP Relay settings
DHCPv6 Relay settings
Wol Server settings
Static Route configuration
Virtual IPs
Traffic Shaper configurat]
Traffic Shaper Limiters @gureusn
DNS Forwarder and DNS Resolver configurations
Captive Portal

|

Puis sélectionner toutes les options qui auront lieu dans la réplication de configuration.
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Sur le ROOTER 2

Synchronize states

Synchronize Interface

Filter Host ID

Configuration Synchronization Settings (XMLRPC Sync)

Synchronize Config to IP

r

lphync Synchronize Peer

Remote System
Username

Remote System
Password

Synchronize admin

Select options to sync User manager users and groups

Cocher la case : PFSYNC

Nous sélectionnons la deuxiéme interface que nous avons rajoutée a notre rooter : opt1
Pfsync synchronise peer : 192.168.20.253 (adresse du rooter 1)

Synchronize Configto IP : on ne renseigne rien

Renseigner les informations d’un compte administrateur.

Ne rien cocher en option de réplication :
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Select options to sync

User manager users and groups

Authentication servers (e.g. LDAP, RADIUS)

Certificate Authorities, Certificates, and Certificate Revocation Lists
Firewall rules

Firewall schedules

| Firewall ahases

NAT configuration
|Psec configuration

_) OpenVPN configuration (Implies CA/Cert/CRL Sync)
) DHCP Server settings

DHCP Relay settings
DHCPv6 Relay settings
Wol Server settings
Static Route configuration

_) Virtual IPs

Traffic Shaper configuration

| Traffic Shaper Limiters configuration

DNS Forwarder and DNS Resolver configurations
Captive Portal

B4 Toggie ax

Une fois cela fait, le rooter 1 va se répliquer sur le rooter 2.
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Configuration DMZ

Afin de créer notre DMZ (« Zone démilitarisée » partie isolée du réseau) il va falloir au
préalable péparer :

- Une nouvelle carte réseau virtuelle liée directement a la VM PfSense, puis son
initialisation sur pfsense avec attribution d’adresse ip v4

Assignez donc Uinterface de la nouvelle carte réseau liée a la VM dans PfSense :

2.7 . 2-RELEASE1[rooti@pfSense.resicivile.fr1/root: exit
brit
IEHMU Guest - Hetgate Device ID: B38357f6dcb593f39b12

## Welcome to pfSense 2.7.2-RELEASE (amdb64) on pfSense s=x*=

YAH (wan) -» vtnetA -» v4/DHCP4: 192.168.1.1583/24

. v6/DHCPG6: 2881:861:47T42:adeB:be24:11ff :febe:c4
/64

CAH (lan) -» vtnetl vd: 192 .168.2.254/724

OPT1 (opti) -» vtnet? vd: 192 .168.4.1/24

DHZ (opt2) -» vtnet3 vdq: 192 .168.3.1/724

Logout (S55H onlu) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart vwebConfigurator
Reset webConfigqurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Ensuite rendez vous sur Uinterface d’administration de PfSense puis dans « Interfaces >
Assigments » :

:dsense. System ~ Interfaces - Firewall = Services - Status ~ Diagnostics ~ Help -

COMMUNITY EDITION

WARNING: The ‘admin’ account @ (fault value. Change the password in the User Manager.

WAN

LAN
Interfaces / Interfaq ~ i @
0PT1
DMZ
nterface Assignments 1 O ____tless WLANS QinQs PPPs GREs GlIFs Bridges LAGGs
Interface Network port
WAN vinetD (bc:24:11:becdel) v
LAN vinet1 (bc:24:11:86:28:97) hd
OPT vinet2 (be:24:11:05:d1:80) v
DMZ vinet3 (bc:24:11:4a:01:be) v
Available network ports: ovpnsT (} v

=3

Cliquez ensuite sur « Add » pour ajouter une nouvelle. Nommez la et assignez lui une
interface réseau que nous avons préconfigurée sur la machine.
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Une fois que c’est fait, rendez-vous sur « Firewall < Virtual IP’s » puis cliquez sur « Add » :

_-dsense ~ terfaces » | Firewall ~
COMMUMNITY EDITION
Aliases
WARNING: The ‘admin’ account password is set ¢ NAT e the password in the User Manager.
Rules
Firewall / Virtual IPs Schedules 2]

Traffic Shaper

virtual [P Address [, ——
crface

Virtual IP address | Type Description Actions
192.168.2.154/24 (vhid: 1) LAN CARP S0
192.168.3.3/24 (vhid: 2) oMZ CARP DMZ ]

Choisissez ensuite la plage réseau qu’aura votre DMZ, il s’agit ici de sélectionner un
vlan différent de celui sur lequel votre infrastructure est montée. Le protocole utilisé
sera donc le CARP (Common Adress Redundancy Protocol) qui permet a un héte de
segmenter une partie de son flux pour le rediriger vers un autre vlan et assurer la
connectivité via une ip virtuelle.

A partir de cette étape, vous avez deux choix :

- Utiliser le routage automatique de PfSense qui garantit une route entre chaque
réseaux segmentés afin d’en assurer la communication.
- Utiliser le routage hybride incluant la création de regles de routage a la main.

Rendez-vous sur « Firewall < NAT » puis choisissez « Hybrid Outbound NAT » ou
« Automatic NAT rules generation »

msense System nterfaces - Firewall ~ S 5 Status -

COMMUNITY EDITION

Aliases

WARNING: The 'admin’ account password is set iy @ e the password in the User Manager.
Rules

Firewall / NAT / Outbound Schedules e
Traffic Shaper

Port Forward 11 npy  VirualIPs
——

Mode D

Automatic outbound NAT Hybrid Outbound NAT Manual Qutbound MAT Disable Outbound NAT
rule generation. rule generaticn. rule generation, rule generation.

{IPsec passthrough (Automatic Outbound (AON - Advanced (Mo Outbound NAT rules)
included) NAT + rules below) Outbound }

B Save
Mappings
( Interface Source Source Port  Destinati Destination Port  NAT Address  MAT Port  Static Port  Description Actions

v LAN 192.168.2.0/24 * * * WAN address ~ * s vers intemet JOm

+  DMZ 192.168.3.6/32 * 192.168.2.0/24 * DMZ address v MAT DMZ == LAN 9’ D H_j

v  LAN 192.168.2.0/24 * 192.168.3.0/24 * LAM address & v NAT LAN => DMZ (eBrigade) 9’ ﬁ

v DMZ 10.10.10.0/24 * 192.168.3.6/32 * DMZ address v VPN => eBrigade DMZ ’ |D |]_j
[1 =] S e
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Pour finir sur la DMZ, il va falloir ensuite créer les regles de Pare-Feu afin de sécuriser
les communications entrantes et sortantes de la DMZ. Rendez-vous sur « Firewall <
Rules » :

nterfaces - Firewall ~

COMMUNITY EDITION

Aliases

WARMNING: The "admin’ account password is setlt AT ethe

Rules
Firewall / Rules/ DMZ Schedules @

Traffic Shaper

Floating WAN LAN OPT1 Virual IPs

ILfaut ensuite sélectionner U'interface « DMZ » et ajouter manuellement les regles que
vous trouverez sur la capture suivante :

Firewall / Rules/ DMZ w = @
Floating WAN LAN OPT1 DMZ OpenVPN
0
Rules (Drag to Change Order)
L States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
0O ¢ 0/0B IPv4 192.168.3.0/24 * 192.168.3.1 . . none Autoriser ping vers pfSense DMZ &S00
ICMP mx
any
0O & 0/0B IPv4TCP 192.168.3.1 * * * * none Ping / réponses Firewall (Diag LS00
uniguement) mx
0O & 0/0B IPVATCP 192.168.2.0/24 * 19216836  B80-443 * nene Accés eBrigade depuis LAN LSOO
mx
O « 0/0B IPV4TCP 10.10.10.0/24 443 192.168.3.6 443 * nene Accés distant eBrigade par VPN Road & O ®
(HTTPS) (HTTPS) Warrior mx
v 0/0B IPv4TCP 192.168.3.6 B0 (HTTR)  192.168.2.0/24 * * nene Retour HTTP vers clients LAN G SO0
mx
X 0/0B IPATCP * ¥ w * * none Blocage de tout le reste \ir .9’ @
m
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Installation de eBrigade :

Pour installer cette application web, il vous faut avant tout télécharger un exemplaire de
son répertoire. Dans notre cas, un fichier compressé nous a été transmis :

e ebrigade-5.3.2.zip

ILfaut donc le décompresser et transférer son contenu sur la machine virtuelle qui
contiendra Uapplication.

Créez une machine virtuelle sous Debian 12 avec minimum 2 Go de RAM et 2 cceurs de
processeur attribués. Procédez a U'installation du systeme puis une fois arrivé sur
Uinterface GUIl ou CLI :

- Ouvrez un terminal, faites « su—» puis renseignez votre mot de passe root afin
d’avoir tous les droits.

- Tapez «aptupdate && apt upgrade -y » pour mettre a jour les paquets de votre
installation neuve.

- Tentez de passer votre machine virtuelle dans un réseau privé type Tailscale afin
de pouvoir transférer des fichiers depuis un poste local :

(curl -fsSL https://tailscale.com/install.sh | sh)

Téléchargez ensuite le logiciel WinSCP afin d’initier une connexion avec votre héte
distant (Machine Debian) en protocole SFTP. Renseignez votre utilisateur et votre
mot de passe de ’h6te distant puis sélectionnez le chemin que vous voulez.

ﬁ Documents — WinSCP = O
Gauche Marquer Fichiers Commandes Onglets Options Droite Aide
o] Réglages de transfert Défaut = 2 =
[ Documents - Documents B Nouvel onglet
= Mes documents - T - - = e /.\\:; - —| Mes doct ~ = - hdRs = e /.\ A
F&‘J Login _ %[5 Nouveau~ : [+ v
ChUsers\yaltuniDocuments',
~ = Sessi
Nom Taille [ Nouveau Site| ssson Date de modification
3 wp@100.124.22.77 B i
. nt 26/03/2025 08:58:25
Administratif Rl - b 26/03/202508:29:38
Blocs-notes OneNote Tom dhate Numéra de part BIs 15/11/2024 14:21:31
1 Clients - 22 - EIs 07/04/2025 08:21:56
1 Commun e Ers 07/04/2025 08:21:56
| Constructeurs Nom dutiisateur Mot de passe ers  07/04/2025 08:21:56
Modeéles Office perso... BIS 06/03/2025 16:06:27
I Models R prs 07/04/2025 08:21:56
Sauver... Ad Avance... A
My Games BIS 12/03/2025 13:06:29
I Procedures Brs 07/04/2025 08:21:56
I Projets ers 07/04/2025 08:21:56
Wisenet Device Mana... ers 20/11/2024 10:43:16
@ apropos.png 662 KB 28/02/2025 11:32:51
3 éléments planifiés.ics KB 26/03/2025 08:58:25
WL settingsaml 100 KB H..  26/03/2025 08:52:10
Outils - Gestionnaire ¥ Connexion Fermer Aide
I8 Afficher la boite de dialogue de connexion au démarrage et 2 la fermeture de la derniére session
DB de 774 KB dans 0 de 14 5cachés 0B de 774 KB dans 0 de 14 5 cachés
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- Installez sur la machine Debian les dépendances nécessaires a eBrigade : « sudo
aptinstall apache2 mariadb-server php php-mysql php-gd php-xml php-mbstring
php-curl unzip -y » (A SAVOIR QUE EBRIGADE FONCTIONNE SUR PHP JUSQU’A
LAVERSION7.4)

- Faites un « nano /etc/network/interfaces » et modifiez votre interface réseau (la
méme que la DMZ et une adresse dans la plage du network DMZ créé
précédemment) :

user-ebrigade@eBrigade-Deb: ~

GNU nano 7.2 fetc/network/interfaces

allow-hotplug ens18
iface ens18 inet static
address 192.168.3.6/24
gateway 192.168.3.3
post-up ip route add 192.168.2.0/24 via 192.168.3.1

Ensuite, initiez la configuration sécurisée d’une base de donnée sous MariaDB :
«mysql_secure_installation »

Puis connectez vous a la base de données grace aux acces créés :

«mysql-u root-p »

Ensuite, nous allons utiliser le langage SQL afin d’ordonner a la base de données de
créer une table et un utilisateur (avec des droits privilégiés) :

« CREATE DATABASE ebrigade_db CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;

CREATE USER 'ebrigade_user'@'localhost' IDENTIFIED BY 'MotDePasseFort123!';
GRANTALL PRIVILEGES ON ebrigade_db.* TO 'ebrigade_user'@'localhost’;
FLUSH PRIVILEGES;

EXIT; »
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Déploiement de l'application :

ILfaut ensuite transférer Uintégralité du fichier décompressé dans un répertoire attribué
a sa fonction : /var/www/html/ebrigade puis modifier les droits de lecture/écriture sur
le répertoire :

«mv/home/user/ebrigade /var/www/html/ebrigade
chown -R www-data:www-data /var/www/html/ebrigade
chmod -R 755 /var/www/html/ebrigade »

Création d’un hoéte virtuel : il faut ici créer un fichier ebrigade.conf afin d’y renseigner
des variables d’identification et de localisation : « nano /etc/apache2/sites-
available/ebrigade.conf »

Le fichier en question devra contenir :

« <VirtualHost *:80>
ServerAdmin admin@resicivile.fr
DocumentRoot /var/www/html/ebrigade

ServerName ebrigade.local

<Directory /var/www/html/ebrigade>
AllowOverride All
Require all granted

</Directory>

ErrorLog ${APACHE_LOG_DIR}/ebrigade_error.log
CustomLog ${APACHE_LOG_DIR}/ebrigade_access.log combined
</VirtualHost> »
Puis se rendre sur un navigateur et taper l’adresse ip de la machine (ou la dénomination

DNS sivous l’avez déja créée) afin de débuter Uinstallation Web. A la fin, vous
obtiendrez ce résultat :
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Procédure Hmailserver

Etape 1 : Configuration DNS

SORG Benjamin
ALTUN Yanis

2 DNS

i

|
Nom
ool

Configurer un serveur DNS.. l

Créer des partitions de I'annuaire d'applications par défaut..
Nouvelle zone...

Définir le vieillissement/nettoyage pour toutes les zones...
Nettoyer les enregistrements de ressources obsolétes
Mettre 3 jour les fichiers de données du serveur

Effacer le cache

Exécuter nslookup

Toutes les taches
Affichage

Supprimer
Actualiser
Exporter la liste..

Propriétés

Aide

Assistant Configuration d'un serveur DNS X

Bienvenue dans |'Assistant
Configuration d’un serveur DNS

Cet Assistant vous aide & configurer un serveur DNS en créant
des zones de recherche drecte et inversée et en spécifant
des indcations de racine et des redirecteurs,

Chquez sur Sul@ant pour Continues
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mmmmmamaMMlhnﬁam

Sdébectionnez une action de configuration i
réseau, Les 3 configurer des indications de racine.

Sélecticnnez Macton que vous voulez que Massmant effectue |

® Crées une 200 de che directe ( dé pour les Detis réseaux)
Ca serveur fak actorl pour les nonTs DNS des resscurces ocales mais tansfire toutes
o5 autres requites vers un founisser de senvices [ntarnet cu dautres serveurs DNS,
LAssistant v configurer kes ndications de racine mais ne orden aucune 200e de
recharche imersée.

" Créer des 2ones de recherche directe ot inversée (pour les grands réseaux)
Ce serveur peut fare actonté sur les 20nes de recherche direcie et nversée. [ peut étre
mwmumwmmum.

daures serveurs DNS, ou les deuy. | fg. de
racne.

) Configurer les de racine unig: {réservé aux utlisateurs expérmentss)
iy ™ v confy que ks indications de racine, Vous pourrez configurer

Mumamm«nm«um

B

Assistant Configuration of un serveur DNS

Emplacemant du serveur principal
Vious pouvez chosk ol s'effe B de vos ées DNS pour vos ressources
réseau.

Quel servewr DNS assure 2 maintenance de vore zone de recherche directe principale ?

# Ce servewr assure b mantenance de ks 2one
Cet Aasistant vous aldera & oréer une zone de recherche directe prncipele.

2 Un fournesewr de senices Internet glve b 20ne, ot une tople secondaire en lecture

sevde réside sur ce servewr
Ot Assatant vous aiders & créer une zone de recherche directs secondaire.

< précident | swwant> § tonuer
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Attribuer un nom pour la nouvelle

Renseigner les adresse 1.1.1.1 et 8.8.8.8

SORG Benjamin
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=
Assistant Nouvele 7009

Assistant Nouvelle zome X
Nom de la zone -
Quel et le nom de b novele 200e 7

Le nom de la 20ne spéchie ks parte de lespace de noms DNS pour laquele o serveur fatt
ausctd, 1l peut 'agr du nom de domaine de voire socete (par exsrple, microsoft.com) ou
dune parse &y nom de e (pae mie_ 200 micrescft.com). Le nom de
Fone st pas le nom du serveur DS,

Nom de la 2one :
maech ocaf

e
x |

Mise & nivesu dynamique
Vous pouvez spécifier que cete 2one DNS aocepte les mises & Jour sécurisées, non
SCrEdes CU NON ANAMGLES.

Les mises & jour o chent DN egistrer et de mettre 3 Jour de
mankre cynamique eurs envegislrements de ressOuces avec un servewr DNS dés quine
rodficaten a e

Shincscnnes e pe de mies b jour Qe veus

Nauwriser gue les mises & jour & < pour
Actwe Directery)
Catte option nest dnponible que pout les 20mes migries & Actve Deectory,

Aumorser 8 b fos les mises 3 Jours dynamigques secursdes et non séarsées
Les mues & joor ) & o de Son accepibes A partr de
nimpone quel chent.
F'\ Cetie option pewt mettre en danger s SACUE de VO3 données Car s mises & Jour
Tisquent détre acceptées 3 partr dune SoUTTE NON apProUEe.
* Ne pas dutirser les mises A Jour Synamcues
Ly v & Jour dy des B e SOnE Dy bt Dar

u&m.m“mimT oty
< e

|
| Assistant Canfiguration d'un serveur DNS x
Redirectewrs
Les redirectours sont des serveurs DINS vers imscgunls ce serveur enmvom les reguétes
auqueles i ne peut pas répondre.
o sarveur DNS doit-i redieiger des roquites ?
& Oui, ¥ dok rediciger los reguites vers les serveurs DNS ayart les adresses [9 suvantes ©
Advesse 1P Nom de domane co..  Vaidé Suppomet
jl<Oaue:  pour ayuter une advesse 1P ou un nom ONS>]
1511 <Tentatve de résche..  Valdason en cours... Matmr
8888 <Tertatve de résoha..  Valdation en cours...
Descondm

2 Non, | ne dokt pes redrger les requites

Sice serveur n'est pas configaré pour Utiser des redvecieurs, | peut ioujours résoudre des
noms en uthsant des serveurs de NOMS racines.

e [

Zone
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Asmstant Conhgumbon dun serveur ONS X

v

Fin de I'Assistant Configuration
d’un serveur DNS

Vous svez Serming [asistart Configuration d'un servesr ONS
avec succes. Lorque vous Ciquerez sor Terminer, les
PACAMEtres SUNINES Seront shuwegartés.

Pacametres :
Servewr DAS & configurer | SRVTECH

Zone de recherche drecte & créer : malkech Jocal
Adresse 1P du redireciewr @ 11116883

Configure? les hines Gul Uliseront ce servewr DS powr
poinier vers oz serveur NS pour ls résckation des noms, pus
virfiez i résoiuson des noms & Maide de ralcokup. S vous
Sz mpE une novvele 2one precpele, apUez-Ri des
enregsrements o ressowrces pour les hites dont les noms
dotvert @re rinolus par oo serveur DS,

Powr fermer et Assistant, ciquez sur Terminer

Amnuer

R

Cliquer terminer

& DNs | Nom
« @ SRVIECH - —
v Zones de recherche directes :_m“
) _medes Mg local -
o Msgloesl =
| Zones de Mottre 3 jour un fichier de donndes du sorveur
4 Points d'a Charger & nouveau
. Redirecte Nouvel hite (A ou AAAAL
Nouvel alias EL
Nouveau domaine..
Nouvelle défégation_
Nouveaux enregistrements..
DNSSEC
Toutes les tiches
Affichage
Supprimer
Actualiser
Exporter la liste—
Affiche Faide pour I'éd Propeidtés
.

Faire un clic droit sur notre dossier Msg.local puis choisir
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ALTUN Yanis

nouveau serveur de messagerie (MX)

Nouvel enregistrement de ressource >
Serveur de messagene (MX)

Héte ou domaine enfant -

Par défaut, DNS utiise le nom de domane parent lors de le 1 d'un L
dtmmm mwwmmdmwdm:v‘smb
des dépl est conseane wie

Nom de domane plenement qualfié (FOQDN)
Msg local

Nom de domaine pleinement gualfie (FODN) pour le serveur de messagens

——

10
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Dans nom de domaine choisir parcourir puis suivez les étapes
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Regarder dans :
Enregistrements :

2, DNs

Type Données Horodateur

Sélection :

SRVTECH

Types d'enregistrements : Hotes (Enregistrements A)

Cliquer sur le nom

Selection :

Type Données Horodateur

Types d'enregistrements : Hates (Enregistrements A)

Cliquer sur le dossier

Regarder dans :
Enregistrements :

' Nom

~ Zones de recherche directes - ||

Type Données Horodateur

Serveur pri... Encours de...

Sélection :

msdcs.Msa local
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Cliquer sur le dossier Msg.loca

Regarder dans: | Msg.ocal - |3
Enregistrements :
I
| Nom Type Données Horodateur
i;_mp

. _udp
| | DomainDns...
| | ForestDnsZ...
‘ﬂ(identiquea... Hate (A) 192.168.10.1  06/02/202...
| Hote (A) 192.168.10.1 statique
Sélection : srvtech . Msg.local

Types d'enregistrements : Hotes (Enregistrements A)

Cliquer sur le nom du serveur

Serveur de messagene (MX)

Héte ou domaine enfant :

Par défaut, DNS utiise le nom de domaine parent lors de la création dun

de coumer Exchange. Vous pouvez spécifier un nom d'hite ou d'enfant mais dans la
plupart des déploiements, le champ o-dessus est conservé vide.

Nom de domaine plenement qualfié (FQDN)

Msg local

Nom de domaine plenement qualfié (FQDN) pour le serveur de messagene -

Prionté du serveur de messagene :
10

Cliquer sur terminer pour valider
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Etape 2 : Installation de hmail server

Welcome to the hMailServer
Setup Wizard

This will mstall hMalServer 5.6.8-B2574 on your computar,

R is recommended that you ciose all other appications
before contrnung.

Chck Next to contmue, or Cancel to &t Setup.

Next

E Setup - hMailServer o

License Agreement
Flease read the following important sformation before continuing.

Flease read the following License Agreement. You maust accept the terms of this
agreement before continuing with the instaliation,

hMailServer License Terms

Preamble

is is a legal agreement between you and the author of this
are, Martin Knafve. By installing this software,

(@)1 aceept the agreament
(D1do not accept the agreement

= =

Next
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3 setup - hiMailServer

Solect Destination Location
Where should hslSener be instalisd?

Setup will install hMailServer into the following folder.

T conirae, dick Nest. ¥ you would like to select a differant folder, click Browss,

At least 0,8 ME of free disk space is required.

= e

Next

a Setup - hMailServer

Select Components
Which components should be instabed?

Select the components you went to install; dear the compaonents you do not want to
install, Click Next when you are ready to continue,

Full instaliation v
[ servar 12,0 M8|
|[+] Adeministrative tools 10,2 M8

Current selection requires at kaast 13,8 MB of disk space.

< Back | Cancel

Next
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ﬂ Setup - hMailServer -

Select database server bype
Dalabase bpe

{8 Use built-in database engire (Microsolt SOL Compact)

Juse edernal dstabase enging (MSSGL, MySOL or PostgreSOL)

Mo irdormiation..

< e conce
Next

_ﬂ Setup - hMailSenver -

Select Start Menu Folder
‘Where should Satup place the program’s ghoefouks?

Setup will creabe the program’s shorbouts in the following Start ke folder.

To contings, dick Mext, ¥ you would ke to select a diferent folder, dice Browss.

piailserved Browse...

[Coon't create o Start e foldar

Next

{5 setup - hdsilSarver -

hidaiterver Seourity
Specify main passwond

The nstalation pregram wall now create & hMalSsrver usar with administration
rights. Flease enter a password below. You will need this passord to be able to
manage your hMasilServer installation, so please remember it

= - RENSEIGNER
MOT DE PASSE

Confirm password:

e ADMINISTRATE
URDE

HMAILSERVER

< oo cance

SORG Benjamin BTSSIO || AP4
ALTUN Yanis 76




Next

¥ setup - hMallServer

Ready to instal
Setup 15 now ready to begn instaling hMaRServer on your computer

Click Jostall to continue with the mstalation, o dick Back F you want to review or
change any settings.
Downlcad Depandendes:
Microsoft NET Framework 2.0

Janl Dependences:
Microsoft NET Framework 2.0
Destination location:
C:\Program Flles (%26 ) \hMadServer

Start Menu folder:
hMaiServer

N e [

Install

Setup

The following applications are reguired before setup can continue:

Microsoft MET Framework 2.0 (~23 MB)

Download and install now?

(o]

L’exécutable nous demande d’installer le Framework Microsoft
.net 2.0 on va donc se rendre dans notre gestionnaire de serveur

et ajouter des roles et des fonctionnalités

= o X

B Assntare Aot de 10ies et de fonchionnaines
SERVEUA OE DESTNATIION
Svach Mg locs

actions d'installatior

_onfirmer les sélec

x

chemin & acces sowce 7 Des fchiers Source Manguent sur ke sefveor de destination po..
le serveur stiecionnéd. chques S

A Avez-vous beson Jindigquer un autre
Four instalier les rdles, sevvices de rdie cu foncoonnalités suvents 5

nsialier
Redémaner sunomatiquement le sarveur ce destnadon 5 necessaire

| 3¢ pout que des foncionnalites faoultatives (Comme des cutits d'administration] soient afichées sue
cette pape. G elies ont &te salachionndes automabiquement. S vous ne vouler pas instaler ces
fonctionnadinds Biculatiee, Cigued sur Préchdent pour Seaactiver leurs Caes A coch

Fenctiomnalngs de NET Framework 35
NET Framework 35 fnchit NET Z0 et 2.0}

Expemar K
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Si erreur, passer par Ll’invité de commande et renseigner la
commande suivante

Console

Dism fonline fenable-feature /featurename:MNetFx3 /fAll

Aprés 1’installation on va pouvoir relancer 1’installation de

hmailserver.
Hoest e el Server Lsemanms Add
locahost : Acdrmurietratar =
hMailSamver passwand
Remave
rﬁ-—“_— ittty
-------- ] J
[ 0k || Cance
[ Automatically connect on startup
Carcel

A la fenétre de connexion de Hmailserver, renseigner le MDP
admin rentrer précédemment

SORG Benjamin BTS SIO || AP4
ALTUN Yanis 78




A

Gestion de limpressian
Gestion de Fordinabeur
Gestion des stratégies de groupe
Infomiatians systéme
Initiztewr 505
Lecieur de récupération
| Modifstion ans
Melodule Active Directory pour Winckows PowerShell
Mlanies de ressounes
Mserinyage de disgue
Observateur o Swenements
ODEC Data Sources (32« bith
Pawe-feu Windows Defender aver foncions awancees de sécunbe
Flamificateur de tiches
Sevrvegarde Windows Sy
Senioes
Sendces di CompoRants
Senices Microso Anuee
Sites £t serwices Active Direciory
Sources de dorredes DOBC (5 biis)

| Utilisabeurs =t ondinateurs Active Directory I

‘Wirsdoran Poreer Shell (xB5)
Windoras PoreserShall SE
Wincloa® PoveerShell ISE (x86]

Créer deux comptes utilisateur qu’on va ajouter par la suite sur

hmailserver

e e et ———

« #3 Msghoaal - Dossier pour stocker vos
48 Delégation de contrale..
C Rechercher_
- : Changer de domuine.
N Changer de contridewr de domaine.,
u Augmenter le niveau fenctionnel du domaine..

Maitres d opérations.

_ Ordinateur

Toutes les tiches Contact

Groupe

InetOrgPerson
maDS-ShadowPrinopal Contane:
Ade mslmaging-PSPy

Unité d organisation

primante

Actualiser

Propriétés

SMQ

Utilisateur
Dossier partagé

On va créer une nouvelle unité d’organisation
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Mouve| objet - Unité dorganisation #

~7  Crderders Mag oak

Pdorm
Compte-hessagens

= ~ -~

Ok aprés avoir définis un nom

- i Msgioaal Roscun diement & afficher dans oot apercu
i Bumn
i Computers
4] Dormein Controliers
ForarSmcntyPnapaly
Managed Servics Accoun Dilégaton de contribe.

Deplacer.
e —

Ordrateur

Tout les tackes Cortact
fetiiver i

erDegPerson
Adfich,

e ms0S- ShadowPrinopalCortaimes

Récrgannee les ichines malmdging. PSPs
Migreee e o Alas de fle o attente MSVWOQ
Propriétin Unité &f coganisation
Ade

s

we un nowvel Sement dans ce conteneur et asie

On se rend ensuite dans notre nouvelle unité d’organisation et
on va créer deux comptes

Fx

christophe m.. Utilisateur

3 jean michel Utilisateur
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FEEiE

Aprés s’étre connecter on va ajouter le domaine pour le mail,
puis notre domaine créer sur le serveur.

Welcome

O Status

Deux domaines ont été ajouté on va maintenant tout paramétrer
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Pour la configuration

sumw
Gerwrd Debvery of emal  Sstics  AFC complance  Advarced
Cormectuors

Narmes munte of smfanecus commections (D for urimited)

Othwer

Welcome message

Nt wous scuhatons b berrerus]

K PWTIA08 Hiw N

20480

Save

SMTP laisser par défaut, vous pouvez

ajouter un message de bienvenue Puis sauvegarder les parametres

SMTP Le paramétre anti-

va config

Necore
D 2
@ Oonans
calech oce
Mag ocel

R Setrgn
» Protecos
¥ SuTP
Routes
#F POr
i AP
» W Nowe
& Moes
Lo ]
0 Atewrced
ey

Pour la partie logging
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spam et anti-virus on n’y touche pas On
urer le parametre logging

Shew oge

on va simplement cocher la case Enabled
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o L
& Demars pr—
Taltech oAl
Mag ecal a,.“-,‘...
2 Settrgs S
» h;?v Adrurvatason passeivd
¥ st
Reutes You reed £V DaMeord to be sble 13 marage pour MAaESeree ratatenon
# PP o Deane rersaTter ¢
o WP ~
® tpwr =
& M
Logong
Q) Atvarced

La partie advanced, on va mettre le domaine et le mot de
passe de hmailserver administrator puis on sauvegarde

Welcome hlh’
Domars "
maltech besl
Nag local
EYSY C \Lsery Adrwsstrates Docummrts hmatperver :
X Setirs
& Protocok
& sum d
Routes [ Sesnge
# PPy ] Damans
& 7 WP
G Ao apan O 9
& ~oma [ Comprwes Sies
Lgng
£ & Advarces NOTE: This functiomalty 18 desgred 15 be used i amal natalsions with bess San 168 of
B e enal data ¥ your instalation i Lyger than s, plesse conaul the documentation for usage
I Backo of emenal tacks
N Mxaqueny
g 3 ¥ pou wart 10 utomate the Backip process. pledse Use the 3okt StatBaciue ve found
v l’:‘””‘”" uncier b Nad Sarvar Addons \Lives
S Show g
Hee Saee

Dans la partie backup on va choisir un emplacement pour la
sauvegarde
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Dans la partie diagnostic on peut vérifier notre diagnostic de
notre serveur Aprés avoir fait le tour des parametres, on va
ajouter nos deux utilisateurs Pour ce faire il faut se rendre
dans, dans notre domaine, puis accounts et ajouter nos deux
utilisateurs depuis 1’active directory

Add...

Add AD account I
T

On clique droit sur Accounts puis ADD AD account

:'_ Active Directory accounts — [l p oo
Domain

”ﬂm e

Accounts

Address

Administrateur
Irvite
SRVTECHS

]

DESKTOP-4VVEHLOS

{——

Dans le menu déroulant on va choisir le domaine Msg.local et
choisir nos deux utilisateurs
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Nos deux utilisateurs sont ajoutés

Etape 3 : Installer thunderbird

ijmich el @msglocal I G}

Mot de passe

S— o |

E Retenir le mot de passe

Configuration manuelle Annuler

Continuer

Aprés avoir installé Thunderbird il faut se connecter avec un
compte qui a été ajoutés
Votre nom complet

jean michel [0]

Adresse dlectronique

Imichel@msg.lecal @

Mot de passe

Configurations disponibles

Q map

Gardez vos dossiers et messages synchronisés sur votre serveur

(= LR ar ] aucun crrrovenr
msg.local

B Sortant [T TSI
msg.local

& Nom d'utilisateur

jmichel

O PoP3

SO RG Be nja m i n Conservez vos dossiers et messages sur votre ordinateur BTS S I O I | AP4
ALTU N Ya n iS Configuration manuelle Annuler 85




a Avertissement !

Paramétres du courrier entrant :

msg.local n'utilise pas de chiffrement.

Les serveurs de courrier non sécurisés n'utilisent pas de connexions chiffrées pour protéger vos mots de passe

et vos informations privées. En vous connectant 3 ce serveur, vous pourmiez exposer vatre mot de passe et vos
informations privées.

Paramétres du courrier sortant :

msg.local n'utilise pas de chiffrement.

Les serveurs de courrier non sécurisés n'utilisent pas de connexions chiffrées pour protéger vos mots de passe
et vos informations privées. En vous connectant 3 ce serveur, vous pourriez expaser votre mot de passe et vos
informations privées,

Thunderbird peut vous permettre d'accéder 4 vos courriels en utilisant les configurations fournies. Cependant, vous
devriez contacter votre administrateur ou votre fournisseur de messagerie au sujet de ces connexions incorrectes,
Caonsultez la FAQ de Thunderbird pour plus dinformations.

|! Je cumerends les risgues | Modifier les paramaétres

Cocher la case « je comprends les risques » puis cliquer sur
confirmer

R Jjean michel jmichel@msglocal m

B Paramétres du compte wO Chiffrement de bout en bout
# Ajout d'une signature

¥ Téléchargement de dictionnaires

Se connecter a vos services lies

Configurez d'autres services pour profiter au maximum de Thunderbird,

Se connecter 3 un carnet d'adresses CardDAV
Se connecter 3 un carnet d'adresses LDAP

t'é Se connecter a un agenda distant

ferminer
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Procédure Zabbix

1% étape : ajout du référentiel Zabbix pour Debian 12
. Connectez-vous en SSH a votre machine Debian qui servira de serveur
Zabbix

. Saisissez les commandes suivantes :

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-
release/zabblx release 7.0- 1+debian12_all. deb

5 680 —_-KB/s ds Bs

Sélection du paquet zabbix-release précédemment désélectionné.

(Lecture de la base de données... 33740 fichiers et répertoires déja installés.)
Préparation du dépaquetage de zabbix-release_7.0-1+debianl2_all.deb

Dépaquetage de zabbix-release (1:7.0-1+debianl2)

Paramétrage de zabbix-release (1:7.0-1+debianl2)

2°me gtape : installation des paquets ZABBIX
. Saisissez la commande suivante :

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-
sql-scripts zabbix-agent -y

3®meétape : installation de mariaDB
. Saisissez la commande suivante :

apt install mariadb-server -y

4°me étape : création de la base de données et de l'utilisateur Zabbix
. Saisissez les commandes suivantes :

Accés a mariaDB (en tant que "root" ici) :

mysql -u root
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Création de la base de données "Zabbix" :

create database zabbix character set utf8mb4 collate utf8mb4_bin;
Création de l'utilisateur "Zabbix" avec le mot de passe "password" :
create user zabbix@localhost identified by 'password';

Elévation des priviléges pour l'utilisateur "Zabbix" et sortie :

grant all privileges on zabbix.* to zabbix@localhost; set global
log bin_trust_function_creators = 1; quit

5°me étape : importation du schéma de la base de données créée
o Saisissez la commande suivante :

zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-
set=utf8mb4 -uzabbix -p zabbix

Lorsque demandé, saisissez le mot de passe "password" et patientez pendant
Uinitialisation (cela peut prendre plusieurs minutes).

6°me étape : désactivation de la fonction "log_bin_trust_function_creators" dans
mariaDB

. Saisissez les commandes suivantes :

mysql -u root
set global log_bin_trust_function_creators = 0; quit

7°™e étape : configuration de la base de données pour le serveur Zabbix
o Saisissez la commande suivante :
nano /etc/zabbix/zabbix_server.conf

. Modifiez la rubrique « Option : DBPassword » en décommentant la ligne
#DBPassword
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### Option: DBPassword

= Database password.

3 Comment this line if no password is used.
#

# Mandatory: no
# Default:
it DBPassword=

Saisissez le mot de passe comme ci-dessous :

### Option: DBPassword
Database password.
Comment this line if no password is used.

# Default:
DBPassword=password

Quittez et enregistrez les modifications dans le fichier : CTRL + X --- O et « Entrée »
8°me étape : démarrage et activation des processus Zabbix
. Saisissez les commandes suivantes :

systemctl restart zabbix-server zabbix-agent apache2 systemctl enable zabbix-
server zabbix-agent apache2

Votre serveur Zabbix est prét. Il faut maintenant lancer un navigateur web afin d'accéder
a l'interface web de gestion du serveur Zabbix :

. Dans un onglet du navigateur, saisissez l'adresse « Red » (votre WAN)
suivie de /zabbix comme ceci :

http://ip_machineDebian/zabbix

Sivous n’accédez pas a 'interface web de Zabbix, assurez-vous de bien avoir le port «
80 » sur votre routeur IPFIRE et d’avoir créé une regle DNAT vers votre machine Debian
Zabbix (voir tutoriels sur notre site ou notre chaine en cas de probleme).

L’assistant de configuration de Zabbix se lance (en mode web) pour terminer
Uinstallation ; cliquez le bouton « Prochaine étape » :
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VO Gt b i

Corfguw W teweson & s bae o0
[ Bienvenue dans

P

Seura s csterm

= Zabbix 7.0

Langage s st [emacem & FR) -lo

Si les étapes de l'installation se sont bien déroulées, Zabbix affiche la fenétre suivante :

ZABBIX

Bienvenue Version de PHP

Vérification des prérequis
. Option PHP "memory_limit"

Configurer la connexion a la base de

données Option PHP "post_max_size"

Parametres : :
Option PHP "upload_max_filesize"

Résumeé pré-installation

Option PHP "max_execution_time"

Installer

Option PHP "max_input_time"

support de bases de données par PHP
bcmath pour PHP

mbstring pour PHP

Option PHP "mbstring.func_overload”

Vérification des prérequis

Valeur actuelle Requis

8220 8.0.0 OK
128M 128M OK
16M 16M 0K
M M OK
300 300 OK
300 300 OK
MySQL OK
actif OK
actif OK
inatif inatif OK

v

Prochaine étape

. Cliquez le bouton bleu « Prochaine étape » et complétez la configuration

de la connexion :
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ZABBIX Configurer la connexion & la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape" quand c'est fait.

Bienvenue

Vérification des prérequis Type de base de données | MySQL v

Conﬂgurer la connexion a la base de {18te base de données [ localhost l

données

Paramétres Port de la base de données l 0 | 0 - utiliser le port par défaut

Résumé pré-installation
Installer

Nom de la base de données [ zabbix ‘

Stocker les informations d'identification dans PRESCLUSY  Coffre HashiCorp ’ Cofire CyberArk \

Utilisateur ’ zabbix I

Mot de passe I wersanne I

Chiffrement TLS de la base de données L& connexion ne sera pas chiffrée car elle utilise un
fichier socket (sous Unix) ou de la mémoire partagée
(Windows).

Prochaine étape

. Complétez les parameétres et cliguez le bouton « Prochaine étape » :

ZABBIX Paramétres
Nom du serveur Zabbix | ZABBIX
Bienvenue .
Fuseau horaire par défaut | (UTC+02:00) Europe/Paris v
Veérification des prérequis
Configurer Ia connexion 3 la base de Théme par défaut | Bleu ~
données
Paramétres
Résumé pré-installation
Installer
Prochaine étape

+ Testezvos parametres en cliquant le bouton « Prochaine étape » :
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ZABBIX Résumé pré-installation

Veullaz vérier l2s paramétres de configuration. Sifoul est comact, appuyez sur ke boulon “Frochaine

élape” ; ginan, ke bouton "Relour” pour changer les paramiires,
Bignvenye

Virificalion des préfequis Typa de base da donnéas MySOL

Configurer la connexion & |a base de SonserRacq dadosniva Incalost
données Pol die la base de données  délaut

Faramedres Mom de |a base de donnéas  Zabbix

Résumé pré-installation
Instalier

Utilisatewr base de donnéas  zabbix
Mot de pesse utilisateur de |a base da donniégs ==

Chiffrement TLS de |a base de données false

Nom du sarvewr Zabbbe ZABBIX

Prochaine &ape

Sitous les parametres sont corrects, Zabbix affiche ceci ; cliquez le bouton « Terminer

ZABBIX Installer

Bienvenue
Vérification des prérequis

Configurer la connexion a |a base de

données

Paramétres

Résumé pré-installation Feéelicitations ! Vous avez installé |'interface Zabbix avec
Installer succes.

Fichier de configuration "confizabbix.conf.php” créé.

Terminé

La fenétre d'identification a Uinterfacedegestion de Zabbix s'affiche :

SORG Benjamin BTSSIO || AP4
ALTUN Yanis 92




ZABBIX

Nom d'utilisateur

{ Admin ‘

Mot de passe

' zabbix S ‘

[v] Me rappeler toutes les 30 jours

. Saisissez le nom d'utilisateur par défaut : « Admin » (avec le A en

majuscule)
. Saisissez le mot de passe par défaut « zabbix » (en minuscules)

. Cliquez le bouton « S'enregistrer »

UndroildentifiéeTableadeBord ABBIS affich

ZABBIX Global view Edfer ie tavieau de bord E E
Tous les tableaus. da bord / Global view
Top hosts by CPU utilization Information systéme
Tableaux de bord 1 T <
re— .56 R ————
Zabbix server "
Values per second Ver 2abbix 700
Version du frontend Zabbix 700 L]
Inventair
b Nombre dhétes (actvélgésactvé, 1 ParIS
Rapp Nombre de mogeles 312
Nombre d'ééments (activés/oésactivésinon supponés) "
Nombre de déclencheurs (actvésidésactes forosiemelokl) 6 687000/
Disponibilité de Fhéte Problems by severity Carte géographique
0 1 0 v
Administration o \

Current problems

3-AJOUTER UN HOTE LINUX DANS ZABBIX 7.0 (LTS)

Dans cette partie nous allons ajouter un nouvel hote, de maniére « manuelle », dans
Zabbix. Pour cela, nous avons créé une nouvelle machine virtuelle Debian 12.5. Cette
machine a été connectée au réseau « Green ».
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Nous verrons plus loin qu’il est aussi possible d’ajouter un hote de maniére «
automatisée » dans Zabbix mais il est important, pour une bonne compréhension, de
maitriser dans un premier temps ’ajout manuel d’un héte dans Zabbix.

Un hote dans Zabbix est une entité connectée au réseau (entité physique ou virtuelle)
gue vous souhaitez surveiller. La définition de ce qui peut étre un « héte » dans Zabbix
est assez flexible. Il peut s’agir d’un serveur physique, d’'un commutateur réseau,
d’une machine virtuelle ou d’une application.

Dans Uinterface web de Zabbix, on peut déja surveiller le serveur Zabbix précédemment
installé en faisant ceci :

. Cliquez « Collecte de données » et « Hotes » ; le serveur Zabbix est affiché dans
la liste :

Collecte de données ~ Appliquer Réinitialiser

Groupes de modéles ] Noma Eléments Déclencheurs Graphiques Découverte  Web Interface Proxy Modéles Etat  Disponibilité ~Chiffrement sur l'agent  Info Tags

Groupes d'hétes || zabbixserver Eléments 135 Dé 73 25 Dé 5 Web 127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health ~ Activé | Aucun|

Modéles Affichage de 1 sur 1 trouvés

Hotes

0 sélectionné

La colonne « Disponibilité » contient des indicateurs de disponibilité de chaque hbte
pour comprendre leur disponibilité :

. - le statut d’hote n’a pas été établi ; aucune vérification métrique n’a encore
eu lieu

5 - hote est disponible, une vérification des métriques a réussi

8 _ U'hote n'est pas disponible, une vérification de métrique a échoué
(déplacez le curseur de votre souris sur 'icone pour voir le message d’erreur). Il
peuty avoir une erreur de communication qui peut étre causée par des
informations d’identification d’interface incorrectes. Vérifiez que le serveur Zabbix
est en cours d’exécution et essayez également d’actualiser la page.

Pour que la machine Debian « héte » puisse communiquer avec Zabbix, nous allons
devoir installer un « agent » sur cette derniere.

La plateforme de téléchargement de Zabbix nous donne le lien de téléchargement

suivant:
(3}
VERSION DE ZABBIX OS DISTRIBUTION VERSION DU SYSTEME  ZABBIX COMPONENT  BASE DE DONNEES SERVEUR WEB
D’EXPLOITATION
70 LTS Alma Linux Server, Frontend, == -
12 (Bookworm) Agent
6.4 CentOS
11 (Bullseye) Proxy
6.0 LTS Debian
10 (Buster) Agent
5.0LTS Debian (arm64)
SURG DETJartimt ] i DTS SIU [[AFPH

ALTUN Yanis 94




1% étape : installer le référentiel Zabbix sur la machine hote

Connectez-vous en SSH a votre machine hote (plus simple pour exécuter les
commandes sinon il faudra les saisir avec Uutilisateur « root » ou un utilisateur
disposant des droits « sudo ») et saisissez les commandes suivantes :

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-
release/zabbix-release_7.0- 1+debian12_all.deb

dpkg -i zabbix-release_7.0-1+debian12_all.deb apt update -y
2°me gtape : installer ’agent Zabbix sur la machine hote

aptinstall zabbix-agent -y
3°me gtape : démarrer et activer les processus de ’agent Zabbix

systemctl restart zabbix-agent systemctl enable zabbix-agent

L’agent est maintenant installé sur la machine hote. Bien que Zabbix supporte le
cryptage par certificat, la mise en place d’une autorité de certification dépasse le cadre
de ce tutoriel. Vous pouvez utiliser des clés pré- partagées (PSK) pour sécuriser la
connexion entre le serveur et 'agent.

L’agent Zabbix peut collecter des métriques en mode actif ou passif
(simultanément). Un contréle passif est une simple demande de données. Le
serveur Zabbix demande certaines données (par exemple, la charge du processeur)
et ’agent Zabbix renvoie le résultat au serveur.

Les controles actifs nécessitent un traitement plus complexe. L’agent doit
d’abord extraire du ou des serveurs une liste d’éléments a traiter
indépendamment, puis renvoyer les données en bloc.

Les modeles de surveillance fournis par Zabbix offrent généralement deux
alternatives : un modele pour ’agent Zabbix et un modeéle pour 'agent Zabbix actif.

Avec la premiere option, 'agent collectera des métriques en mode passif. Ces
modeles fourniront des résultats de surveillance identiques mais en utilisant des
protocoles de communication différents.

4°me étape : vérification du hostname de la machine hote (Debian dans ce
tutoriel)

Avant de configurer Uajout de 'hbte dans Zabbix, il convient de vérifier le nom
d’héte de la machine que nous voulons surveiller (nous en aurons besoin plus loin).

Ici, nous avons créé une nouvelle machine Debian que nous allons ajouter en
tant qu’ho6te dans Zabbix.

La vérification du nom d’héte se fait a 'aide de la commande suivante sur la
machine Debian:
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hostname -f
Dans notre cas, nous obtenons ceci :

root@debian:~# hostname -f

idebian.local

5°me étape : modification du fichier de configuration de ’agent Zabbix
Sur la machine hoéte, effectuez les manipulations suivantes :
nano /etc/zabbix/zabbix_agentd.conf

Vous allez devoir modifiez différents éléments dans le fichier de configuration de 'agent
Zabbix (voir pages suivantes).

. Indiquez, sur la ligne « Server= », ’adresse IP du serveur Zabbix :

### Option: Server

i List of comma delimited IP addresses, optionally in CIDR notation, or DNS names of Zabbi
i Incoming connections will be accepted only from the hosts listed here.

H# If IPv6 support is enabled then "127.6.€.1°, '::127.9.0.1", '::ffff:127.0.0.1" are treaf
e and '::/8"' will allow any IPv4 or IPv6 address.
i
i
H#

'9.0.0.8/0"' can be used to allow any IPv4 address.
Example: Server=127.0.0.1,192.168.1.0/24,::1,2081:db8::/32,7zahhix.example.com

# Mandatory: yes, if StartAgents is not explicitly set to ©
# Default:
Server=192.168.168.19

. Indiquez, sur la ligne « ServerActive= », 'adresse IP de votre serveur Zabbix :
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fii## Option: ServerActive
i Zabbix server/proxy address or cluster configuration to get active checks from
Server/proxy address is IP address or DNS name and optional port separated by d
Cluster configuration is one or more server addresses separated by semicolon.
Multiple Zabbix servers/clusters and Zabbix proxies can be specified, separated
More than one Zabbix proxy should not be specified from each Zabbix server/clud
If Zabbix proxy is specified then Zabbix server/cluster for that proxy should
Multiple comma-delimited addresses can be provided to use several independent 3
If port is not specified, default port is used.
IPv6 addresses must be enclosed in square brackets if port for that host is spd
If port is not specified, square brackets for IPv6 addresses are optional.
If this parameter is not specified, active checks are disabled.
Example for Zabbix proxy:
ServerActive=127.0.0.1:10051
Example for multiple servers:
ServerActive=127.0.6.1:206051,zabbix.domain, [::1]:30651,::1,[12fc::1]
Example for high availability:
ServerActive=zabbix.cluster.nodel;zabbix.cluster.node2:20051;zabbix.cl
Example for high availability with two clusters and one server:
ServerActive=zabbix.cluster.nodel;zabbix.cluster.node2:20051,zabbix.cl

i
B
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

# Mandatory: no
# Default:
ServerActive=192.168.168.19

. Indiquez, sur la lighe « Hostname= », le nom d’h6te de la machine a
surveiller

### Option: Hostname
List of comma delimited unique, case sensitive hostnames.
Required for active checks and must match hostnames as configured on the server.
Value is acquired from Hostnameltem if undefined.

# Mandatory: no
i Default:
# Hostname=

Hosthame=debian.local

. Quittez et sauvegardez les modifications (CTRL + X- O et pressez la
touche « Entrée »)
. Relancez ’agent Zabbix avec la commande suivante :

systemctl restart zabbix-agent

6°me étape : ajout manuel d’un nouvel hote sur le serveur Zabbix et configuration en
mode « actif »
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L’installation d’un agent sur une machine que vous souhaitez surveiller ne
représente que la moitié du processus. Chaque hote que vous souhaitez surveiller
doit étre enregistré sur le serveur Zabbix, ce que vous pouvez faire via Uinterface
web.

Connectez-vous a ’interface web de votre serveur Zabbix et effectuez les
manipulations suivantes :

. Cliquez sur « Collecte des données » - « Hotes » et « Créer un héote »
(complétez les champs) :

Indication du nom de Uhoéte :

. Saisissez le nom d’hote de la machine a surveiller (le « hostname » vu
précédemment):

Hote

Hoéte IPMI  Tags Macros Inventaire  Chififement  Table de correspondance

* Nom de I'néte | Hebian.local |

Nom visible ’ debian.local ‘

Choix du modele a utiliser:

. Cliquez le bouton « Sélectionner » a droite de la rubrique « Modéles » :

Modeéles | 1 Sélectionner

. Dans la rubrique « Groupe de modeles », cliquez le bouton «
Sélectionner » a droite :

Groupe de modéles | taper ici pour rechercher Sélectionner

. Cliquez « Templates » :

Templates
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» Danslaliste des templates, sélectionnez « Linux by Zabbix agent active »
et cliquez « Sélectionner » :

Linux by Zabbix agent active

[] macOS by Zabbix agent

Choix du groupe d’hétes :

. Dans la rubrique « Groupes d’hétes », cliquez le bouton « Sélectionner » :

* Groupes d'hétes | taper ici pour rechercher Sélectionner

. Choisissez un groupe (par exemple, ici, « Linux servers ») et cliquez «
Sélectionner » :

Linux servers
[ ] Virtual machines

[ ] Zabbix servers

Sélectionner Annuler

Choixdel’interface

. Cliquez le lien « Ajouter » et sélectionnez « Agent » :

Interfaces Aucune interface n'est définie.

Ajouter

Description Agent
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. Saisissez ’adresse IP de 'agent (le nom DNS n’est pas obligatoire)
; dans notre cas, nous avons ceci :

Interfaces

Agent | 192.168.168.20

Nom DNS Connexion a

debian.local

3 ons

Port

10050

On configure adressage IP de 'agent. Bien que ce ne soit pas un champ obligatoire
techniquement, une interface hote est nécessaire pour collecter certaines métriques.
La configuration du nouvel héte peut ressembler a celle-ci par exemple :

Hote
Héte IPMI  Tags Macros i Chif Table de
*Nom de I'héte | debian.local |
Nom visible ‘ debian.local ‘
Modéles Nom Action
Linux by Zabbix agent active lien lien et nettoyer
‘ taper ici pour rechercher H Sélectionner ‘
* Groupes d'hétes ‘ Sélectionner ‘
taper ici pour rechercher
Interfaces Type adresse IP Nom DNS Connexiona  Port Défaut
Agent | 192.168.168.20 [ debian.ocal | o | ®) Supprimer
Ajouter
Description
4
suvene par ([T Prowy | Groupe de prowy |
Activé [v]

Assurez-vous que la case « Activé » est bien cochée et cliquez sur « Ajouter » si les

parametres saisis sont corrects.

Votre nouvel hote devrait étre visible dans la liste des hotes avec le mode de

disponibilité « ZBX » en vert. Patientez quelques instants si le statut n'est pas passé
au vert et actualisez Uaffichage si nécessaire :

[[] Noma Eléments Dé Graphi Dé Web Interface Proxy Modéles Etat Disponibilité  Chiffrement sur l'agent Info  Tags
[] debian.local Eléments69  Dé 27 Graphiques 14 Dé 3 Web 192.168.168.20:10050 Linux by Zabbix agent active Active 23 [ Aucun |
[] zabbixserver ~ Eléments 135  Déclencheurs73  Graphiques25  Découverte5  Web  127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Active 33
SORG Benjamin BTS SIO || AP4
ALTUN Yanis 100




4 - AJOUTER UN HOTE WINDOWS DANS ZABBIX 7.0 (LTS)

Dans cette partie nous allons ajouter un nouvel héte dans Zabbix. Pour cela, nous avons
créé une nouvelle machine virtuelle Windows 11 qui est connectée, elle aussi, au
réseau « Green » de notre infrastructure.

On démarre la machine Windows et on télécharge l'agent Zabbix pour Windows ici : Lien
ZABBIX AGENT et on sélectionne la bonne plateforme (dans notre cas, package MSI
pour Zabbix 7.0 LTS et architecture 64 bits)

Download pre-compiled Zabbix agent binaries

For Agent DEBs and RPMs please visit Zabbix packages

O Show legacy downloads
(E) b
OS DISTRIBUTION OS VERSION HARDWARE ZABBIX VERSION ENCRYPTION PACKAGING
Windows Any amdeé4 70 LTS OpenSSL MSI
Linux 386 6.4 No encryption Archive
o Cliquez le bouton vert « Download » pour télécharger l'agent Zabbix pour
Windows :
Zabbix Release: |7.0.0 v|
Zabbix agent v7.0.0 Read n

Packaging: MSI
Encryption: OpenSSL

Linkage: Dynamic

Checksum: sha256: 1260c36454ec@@bbe5bc723c75f934dc8cfb528785e5643387b9504F78cfc284
shal: ©@b3a37ca226d42f@ecBelBafOb7e7abe2act3l7a
md5: 8fdaaaebdel4fac88c@dc4@8cclf4571

DOWNLOAD https://cdn.zabbix.com/zabbix/binaries/stable/7.0/7.0.0/zabbix_agent-7.0.0-windows-amd64-openssl.msi

Avant de lancer l'installation de l'agent, il convient d'identifier le nom d'héte de notre
machine. Ici nous possédons une machine virtuelle Windows 11 nommeé «win11 ». Pour
vérifier le "hostname" de votre machine Windows 11, procédez ainsi :

o Faites un clic droit sur le bureau Windows 11 et cliquez « Personnaliser
»
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. Dans le volet de gauche, cliquez « Systéme » ; le nom de votre machine
s'affiche :

® « Systeme

& Compte local

Rechercher un parametre Q winl1
VirtualBox
Renommer
/} Accueil
] mm Microsoft 365
l ’ SySteme g8 Affrhar las ayantanass @

Si votre machine porte un nom de type "DESKTOP-xxxxxx", cliquez le lien « Renommer »
et définissez un nom permettant de bien identifier votre machine ; un redémarrage de
cette derniere sera nécessaire pour valider le changement de nom.

Nous pouvons maintenant installer 'agent téléchargé en double-cliquant le fichier
téléchargeé ; un assistant d'installation se lance :

o Cliquetebouton« Next» :

"3 Zabbix Agent (64-bit) Setup = %

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard allows you to change the way Zabbix
Agent (64-bit) features are installed on your computer or to

ZA B B I x remove it from your computer. Click Next to continue or

Cancel to exit the Setup Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Bk cancel

. Acceptez les termes du contrat de licence et cliquez le bouton « Next » :

T Zabbix Agent (64-bit) Setup =

X
End-User License Agreement
Please read the following license agreement carefully ZABBIX

GNU AFFERO GENERAL PUBLIC LICENSE |

Vbbersion 3, 19 November 2007

(Copyright (C) 2007 F: Foundation, Inc. <httpsy/fsf ora™>

[Everyons is permitteé to copy 2nd distribute varbatim copies of this license document, but
[changing it is not aflowad.

D nmmetln

81 accept the terms in the License Agreement

Print Back Cancel
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. Laissez lesoptions d'installation de l'agent par défaut et cliquez le bouton
« Next » :

A Zabbix Agent (64-bit) Setup - X

Custom Setup
Select the way you want features to be installed. ZA B B I X

Click the icons in the tree below to change the way features will be installed.

Zabbix Agent (64-bit) Zabbix Agent is deployed on
(= | Agent daemon monitoring targets to actively
(= v | Zabbix sender monitor local resources and

applications and report the
gathered data to Zabbix server.
This feature requires OKB on your
hard drive. Ithas 3 of 3
subfeatures selected. The
subfeatures require 8303KE on your
hard drive.

(= v | Zabbix get

Location: C:\Program Files\Zabbix Agent\ Browse...

Reset Disk Usage Back Next Cancel

. Complétez la fenétre avec les paramétres correspondant a votre infra et
cliquez le bouton « Next » :

| ™ Zabbix Agent (64-bit) v7.0.0 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B l X

Host name: |win11

Zabbix server IP/DNS: 192.168.168.19

Agent listen port: 10050
Server or Proxy for
cabiaiaiiiy 192.168.168.19

[CJEnable PSK

[C) Add agent location to the PATH

Back Next Cancel

. Cliquez le bouton « Install » pour lancer la procédure d'installation de
l'agent:
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"l Zabbix Agent (64-bit) Setup — X

Ready to install Zabbix Agent (64-bit) Z A B B | X

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back 5 Install Cancel

* Autorisez l'installation de l'agent en cliquant le bouton « Oui » :

Controle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

Zabbix Agent MSI package (64)-bit

Editeur vérifié : Zabbix SIA
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

. Cliquez le bouton « Finish » une fois l'agent installé :

"8 Zabbix Agent (64-bit) Setup = X

Completed the Zabbix Agent (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Back Cancel
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Maintenant que l'agent est installé sur la machine Windows, nous allons créer
'hote sur le serveur Zabbix. Pour cela :
. Connectez-vous a l'interface web de votre serveur Zabbix
. Cliquez, dans le volet de gauche, sur « Collecte de données » et « Hotes »
. Cliquez, en haut a droite de la fenétre, sur « Créer un héte » et complétez
la fenétre :

Saisie du nom d'héte de la machine Windows a enregistrer dans Zabbix :

Hote

Hote IPMI Tags Macros Inventaire  Chiffrement  Tahle de comrespondance

* Nom de I'héte | win11

Nom visible | win11

. Sélectionnez le modele « Windows by Zabbix agent active » :

Modéles MNom Action
Windows by Zabbix agent active Supprimer lien Supprimer lien et netioyer
taper ici pour rechercher Sélectionner

Saisie du groupe d'hbtes a appliquer :

. Sélectionnez un groupe d'hétes (« Virtual machines » par exemple) :

* Groupes d'hotes | WUTIUEIN | FEE []1 2. ‘ Sélectionner

taper ici pour rechercher

Saisie de 'adresse IP de la nouvelle machine a intégrer :

. Saisissez l'adresse |IP de votre nouvel hbte :
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Interfaces Type adresse IP Nom DNS Connexiona  Port Défaut
Agent | 192.168.168.21 | | ﬂ DNS || 10050 @ Supprimer

Lorsque tous les paramétres sont saisis, validez vos choix : la nouvelle machine héte
apparait dans la liste des hotes. Patientez quelques minutes afin que le statut de
disponibilité passe a « ZBX » sur fond vert comme ci- dessous :

\:\ Nom a Eléments Déclencheurs Graphiques Découverte Web Interface Proxy Modéles Etat Disponibilitt  Chiffrement gur I'agent

[] debian.local Eléments 69 Déclencheurs 27 Graphiques 14  Découverte3 ~ Web  192.168.168.20:10050 Linux by Zabbix agent active Activée B33 | Aucun |

] wint1 Eléments34  Déclencheurs 14 Graphiques5  Découverte4  Web  192.168.168.21:10050 Windows by Zabbix agent active Active  EZ3

[] zabbixserver ~ Eléments 135  Déclencheurs73  Graphiques25 ~ Découverte5  Web  127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Activé [ Aucun |

Comme pour une machine Linux, vous pouvez maintenant suivre les métriques de vos
machines Windows ! Pour cela, cliquez les liens bleus ou cliquer, dans le volet de
gauche, sur « Surveillance » — « Hotes » — « Derniéres données ». Nous pouvons obtenir
différents types de rapports/graphiques/métriques comme :

winl1: 0 C:: Disk read/writo rates

demier min moy max
WOC:Diskreadrate [moy] 34276715 Ors 35500415 774395115
WOC:Diskwitorate [moyl 1508629 wis Ows  243.666w/s 21111337 wis

winl1: 0 C:: Disk utilization and queue

domior min may max
erage queue size (avgqusz)  [moy]  0.3667 o 06181 2.6833
utikzation by idle time [moy]l 142141% -267788% 14.4841% 45.5093%
© Déclencheur: 0 C:: Disk is overioaded _[> 951

5- REMONTER AUTOMATIQUEMENT UN HOTE WINDOWS DANS ZABBIX 7.0 A L’AIDE
D’UNE « ACTION »

Avec Zabbix, il est possible d’effectuer une remontée automatisée des hbétes connectés
au réseau en utilisant la méthode des « actions » dans Zabbix. Pour réaliser cette
étape, nous avons créé une nouvelle machine Windows qui n’a pas été encore
importée dans Zabbix.

Une fois la machine créée et connectée au réseau « Green » de notre infrastructure,
nous installons Uagent Zabbix (voir étapes précédentes). Nous allons, maintenant,
effectuer la remontée automatisée de la nouvelle machine dans Zabbix. Cette nouvelle
machine porte le nom «win11-2 »,

Dans Uinterface web de Zabbix, en cliquant « Collecte de données » - « Hotes » on peut
afficher les hotes déja créés manuellement :
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\:\ Nom a Eléments Déclencheurs Graphiques Découverte Web Interface Proxy Modéles Etat Disponibilit¢  Chiffrement qur I'agent
\:\ debian.local Eléments 69 Déclencheurs 27 Graphiques 14 Découverte3 ~ Web  192.168.168.20:10050 Linux by Zabbix agent active Activé m M
(] win11 Eléments 34 Déclencheurs 14 Graphiques 5 Découverte 4 Web  192.168.168.21:10050 Windows by Zabbix agent active Active  EZ3
[] zabbixserver ~ Eléments 135  Déclencheurs73  Graphiques25 ~ Découverte5  Web  127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Active 33 [ Aucun |
Pour lancer la collecte automatigue du nouvel hote « win11-2 », appliquez la procédure
suivante :
. Cliquez, dans le volet de gauche, le menu « Alertes » et « Actions »
+  Sélectionnez « Actions d’enregistrement automatique » :
Alertes
Actions Actions de déclencheur
Types de média Actions des senvices
) Actions de découverte
Scripts
Actions d'enregisfrement automatique
Utilisateurs Actions infemes
. Dans la fenétre affichée, cliquez « Créer une action » en haut a droite :
Actions d'enregistrement automatique v
. Saisissez un nom pour l'action (par exemple « windows ») et cliquez le lien
bleu « Ajouter » :
Nouvelle action
Action  Opérations
*Nom | windows
Conditions  Etiquette Nom

Ajouter

. Saisissezlacondition ; ici nous avons indiqué que le nom de ’héte a
ajouter devait contenir « win »
. Cliquez le bouton « Ajouter » :
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Nouvelle condition

Type | Nom de I'néte v ’

Opérateur ne contient pas ‘ correspond a ‘ ne correspond pas ‘

*Valeur | win| |

Ajouter Annuler

. Cliquez ensuite Uoption « Opérations » et le lien bleu « Ajouter » :

Nouvelle action

Action  Opérations

Opérations  Détails Action

* Au moins une opération doit exister.

. Sélectionnez, dans la rubrique « Opérations », « Ajouter au groupe
d’hotes » ® Choisissez un groupe d’hétes (ici, nous avons choisi « Virtual
machines » par défaut)

. Cliquez le bouton bleu « Ajouter » :

Détails de I'opération

Opération ‘ Ajouter au groupe d'hétes ¥ ’

* Groupes d'hétes |RYLE =Tk TT=8 7 Sélectionner
taper ici pour rechercher

. Une fois la premiére opération ajoutée, cliquez a nouveau sur le lien bleu «
Ajouter »

. Sélectionnez 'opération « Lier le modele » et cliquez « Sélectionner »
dans la rubrique « Modeéles » :

Détails de l'opération

Opération | Lier le modéle v |

* Modéles ‘taper ici pour rechercher H Sélectionner

Cliquez « Sélectionner » dans la rubrique « Modéles » :
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Modéles

Groupe de modéles | taper ici pour rechercher H Sélectionner

. Cliquez sur « Templates/Operating systems » :

Groupes de modéles

Nom

Templates
Templates/Applications
Templates/Cloud
Templates/Databases
Templates/Network devices

Templates/Operating systems

. Sélectionnez « Windows by Zabbix agent active » et cliquez le bouton
bleu « Sélectionner » et
« Ajouter » :

Windows by Zabbix agent active

Sélectionner

Onobtientceciavecles2 opérationdiées:

Détails de I'opération

Opération l Lier le modéle ¥ ‘

Gl 1 S| Windows by Zabbix agent active X Sélectionner |
taper ici pour rechercher
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« ValidezZleschoix,onobtientceci:

Actions d'enregistrement automatique +

Action mise a jour

[ ] Noma

[ ] windows

Conditions

Nom de I'héte contient win

Nom Im

Opérations

Ajouter aux groupes d'hétes: Virtual machines

Lier les modéles: Windows by Zabbix agent active

] Etat Activé | Désactivé |

Patientez quelques minutes le temps que la remontée soit réalisée dans Zabbix.
Depuis Uinterface web de Zabbix, cliquez, dans le volet de gauche, sur « Collecte de
données » - « Hotes » ; le nouvel héte « win11-2 » doit apparaitre (sinon actualisez
Uaffichage) avec le statut de disponibilité sur « ZBX » avec un fond vert :

Collecte de données ~

Réinitialiser

Groupes de modéles [] Noma Eléments Déclencheurs Graphiques Découverte Web Interface Proxy Modéles Etat Disponibilité  Chiffrement|sur l'agent
Groupes dhétes [] deian.ocal Eéments69  Dé 27 14 Dé 3 Web 192.168.168.20:10050 Linux by Zabbix agent active Active 33 Aucun
Modéles [[] wint1 Eléments 105 Dé 72 12 D 4 Web 192.168.168.21:10050 Windows by Zabbix agent active Active B33 | Aucun |
Hotes [[] wint1-2 Eléments 105 Dé 72 12 Dé 4 Web 192.168.168.22:10050 Windows by Zabbix agent active Active B33 | Aucun |
LETEERES [] zabbixserver ~ Eiéments 135  Dé 73 25 DX 5  Web 127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Active B33 Aucun
La remontée automatisée du nouvel hote a bien été réalisée et des métriques sont déja
mis a disposition pour cette nouvelle machine.
Zae . .
Pour consulter ces métriques, cliquez dans le volet de gauche, sur « Surveillance » - «
~ . . o 7 ~ . . .
Hotes » et cliquez sur le lien « Derniéres données » du nouvel héte (ici « win11-2) :
TS TrTTOTeS | T TP T ey
Surveillance P ‘ ‘ ‘139 HConliem vHva[eur ‘_Spppnme(
Problémes Ajouter
i ‘ ‘ Houte
Hotes - S Afficher les hétes en maintenance [v| Afficher les problemes supprimés ||
0l
Demiéres données
sévérité || Non classé [_] Avertissement [] Haut
Cartes — == ==
[ information [ Moyen || Désastre
Découverte
@ Inventaire Noma Interface Disponibilité Tags Etat Demiéres données Problémes Graphiques Tableaux fie bord
@ 5 0 debian.local 192.168.168.20:10050 zex | Activé  Demiéres données 69 Problems Graphiques 14 Tableaux de bord 3
apports
win1 192.168.168.21:10050 | z8x ] class: os | target: windows Activé Derniéres données 105 Problems Graphiques 12 Tableaux de bord 3
D EREERARTIE wini1-2 192.168.168.22:10050 [ zex | Activé Demiéres données 105 Problems Graphiques 12 Tableaux de bord 3
L\ Aertes Zabbix server 127.0.0.1:10050 [ zex | Activé  Demiéres données 135 Problems Graphiques 25 Tableaux (e bord 5

Nous pouvons afficher les métriques pour cet hote :
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win11-2: 0 C:: Disk read/write rates
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M 0 C:: Disk average queue size (avgqu-sz)
jamin

M 0 C:: Disk utilization by idle time
O Déclencheur: 0 C:: Disk is overloaded
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Conclusion du livrable

Ce projet a permis de concevoir, déployer et documenter une infrastructure réseau
sécurisée, redondée et fonctionnelle, en s’appuyant sur des technologies
professionnelles et des outils open-source.

Parmi les principaux aboutissements techniques :

e Mise en place d’un cluster pfSense en haute disponibilité (CARP + pfsync)
avec synchronisation des configurations et bascule automatique en cas de
panne,

e Création d’'une DMZ sécurisée pour héberger des services exposés (ex.
eBrigade), avec une politique stricte de filtrage et des regles de NAT,

e Installation et configuration de HmailServer pour la gestion interne des services
mail,

e Structuration du réseau autour de VLANSs, d’une passerelle unique virtuelle, et
d’un routage propre depuis Proxmox en mode trunk.

Ce projet nous a permis de développer nos compétences en administration réseau,
sécurité, virtualisation, et documentation technique, tout en adoptant une
démarche rigoureuse orientée production et fiabilité.

L’ensemble des procédures techniques produites dans ce livrable permet a tout
technicien de reprendre, comprendre et faire évoluer Uinfrastructure, ce qui en fait
une base solide pour un environnement professionnel.
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