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1) PRESENTATION DU GROUPE

L’équipe estcomposée de 2membres: Léo et Yanis. Il y a 2 Techniciens d'exploitation chargé
de réalise les différentes demandes des utilisateurs.

Tableau de répartition des postes :

Nom complet Postes
Altun Yanis ‘ Techniciens d'exploitation

Burghard léo ‘ Techniciens d'exploitation

B) Définitions des rdles et responsabilités

Yanis sera responsable de la gestion des budgets liés au projet informatique de la CCl. Il supervisera
également la configuration du site de Mulhouse et de la mise en réseau. Son réle consistera a
s'assurer que les ressources financiéres sont allouées de maniéere efficace et a garantir que les
services informatiques répondent aux besoins opérationnels.

Léo est responsable de la mise en réseau de l'infrastructure informatique du site de Strasbourg. Il
supervisera la conception et la configuration du réseau pour garantir une connectivité stable et
sécurisée.

Chaque membre du groupe mettra a profit ses compétences particulieres et collaborera étroitement
afin de réaliser les objectifs du projet dans les délais fixés.
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2) RAPPEL DES BESOINS ET DES OBJECTIFS

Le projetvise a créerun systeme d’information indépendant et sécurisé pourinterconnecter les sites
de Strasbourg et Mulhouse du CCl Campus, dans le cadre du Campus du Numérique. |l s’agit
d’améliorer le travail collaboratif, la sécurité des données, et la redondance des services, tout en
respectant un budget de 100 000 € HT. L'échéance du projet est fixée a décembre 2024 :

1. Amélioration du service aux utilisateurs et facilité d’administration par la DSI :

Mise en place d’un Systéme d’Information (SlI) indépendant qui ne dépend pas des autres
infrastructures existantes, assurant ainsi une plus grande autonomie.

Uniformisation du Sl : il s’agit d’harmoniser les systemes sur les différents sites pour une gestion
centralisée et plus efficace.

Création d’une liaison inter-sites entre les établissements de Strasbourg et Mulhouse pour permettre
une communication fluide et un partage de ressources entre les deux sites.

Redondance des services pour assurer la continuité des opérations en cas de panne ou de
défaillance, avec la mise en place de systemes de secours.

2. Retour surinvestissement et réduction des co(ts :

Administration simplifiée : I'architecture et les solutions mises en place doivent permettre une
gestion facile, limitant ainsi les besoins en main-d'ceuvre technique.

Documentation compléte : chaque aspect du systéme (installation, configuration, exploitation) doit
étre bien documenté afin de faciliter la maintenance et la prise en charge future.

3. Facilitation du travail collaboratif régional :

Mise en place d’un systéme de partage des données sécurisé etredondé entreles sites de Strasbourg
et Mulhouse. Cela permettrait aux utilisateurs de chaque site d’accéder aux informations et aux
fichiers communs, tout en garantissant leur sécurité.

4, Sécurité des systémes et des données :

Implémentation d’un plan de continuité d’activité (PCA) pour minimiser les interruptions de service
et assurer la disponibilité des données en cas de crise.

Redondance des serveurs et des services : cela comprend la réplication des données et des serveurs
pour s’assurer qu’aucune donnée ne soit perdue et que les services continuent de fonctionner méme
en cas de panne.

Sauvegarde réguliére des serveurs pour garantir que toutes les données critiques sont protégées et
peuvent étre récupérées en cas de probléme

AP3 GROUPE 3
LIVRABLE 1 BURGHARD Léo - ALTUN Yanis



CCi BTS

camMmpus

3) SOLUTIONS

3.1) Solutions techniques et logicielles

Virtualisation — Proxmox / VMware ESXi

| vmware
X PROXMOX " ESK

Proxmox et VMware ESXisont des solutions de virtualisation permettant de créer et de gérer
des machinesvirtuelles (VM) surun serveur physique. Proxmox est open-source et intégre la
gestion de conteneurs, tandis que VMware ESXi est un hyperviseur proprié taire performant,
apprécié pour sa robustesse en production.

SOLUTION PERFORMANCE Facilité de Simplicité couTt Type INTERFACE
déploiement de de
restauration licence
VIRTUALISATION Elevée pour Facile, Simple Gratuit Open- Interface
: PROXMOX petites/moyennes documentation (instantanés (version source Web
charges et et backups de (GPL) simple,
communauté intégrés) base) mais
actives compléte
VIRTUALISATION Elevée pour Facile, Simple Gratuit  Open- Interface
: VMWARE ESXI | petites/moyennes documentation (instantanés (version source Web
charges et et backups de (GPL) simple,
communauté intégrés) base) mais
actives complete
AP3 GROUPE 3
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Sauvegarde et stockage - iSCSI + TrueNAS

< TrueNAS

iSCSI estun protocole de stockage en réseau permettant d'accéderades disques distants comme s'ils
étaientlocaux. TrueNAS est un systéme de stockage en réseau (NAS) open-source qui peut servir des
volumesiSCSI pour centraliser et sécuriserles données, avecdes fonctionnalités de sauvegarde et de

réplication.
SOLUTION  PERFORMANCE  Facilité de Simplicité couT Typede  INTERFACE
déploiement de licence
restauration
SAUVEGARDE Performant Complexe Gestion Varie selon Dépend du CLl ou
ET pour les pour les manuelle des le fournisseur interface
STOCKAGE : réseaux novices, volumes et  fournisseur. fournisseur
ISCSI d'entreprise, nécessite une restaurations
acces rapide configuration  complexes.
aux données. réseau.
STOCKAGE : Trés Facile a Intégre des Version Interface
TRUENAS performant déployeravec outils de Core web
avec ZFS, une interface restauration gratuite ; intuitive.
adapté aux intuitive. via snapshots version
grandes et réplication payante
guantités de ZFS. pour
données. TrueNAS
Enterprise.
AP3 GROUPE 3
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Pare-feu — Pfsense / OPNsense

[Sisense

PfSense et OPNsense sont des systéemes de pare-feu et de routage basés sur FreeBSD. pfSense est
largement utilisé pourses fonctionnalités de sécurité avancées, tandis qu’OPNsense est un fork axé
sur une interface moderne et une fréquence de mise a jour accrue, apportant flexibilité et sécurité

pour les réseaux.

SOLUTION PERFORMANCE  Facilité de Simplicité de COUT  Typede INTERFACE
déploiement restauration licence
PARE-FEU : Haute Installation Processus manuel, mais  Gratuit Open Interface un
PFSENSE performance, rapide, bien documenté. pourles  source peu
stables pourles configuration deux pourles  vieillissante
réseaux initiale (open deux
d’entreprise. demandant source).. solutions.
plus de
compétences.
PARE-FEU : | Performances Déploiement Fonction de Gratuit Open Interface
OPNSENSE | similaires, avec simplifié, sauvegarde/restauration pourles  source moderne et
des mises a jour intégrée dans deux pourles ergonomique
optimisations réguliéres. I'interface. (open deux
récentes. source). solutions.
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OS des serveurs - Windows Server/ Unbuntu Serveur

.’.
am Windows Server 2022 %

BIS

Ubuntu

Windows Server et Ubuntu Server sont deux systemes d'exploitation pour serveurs, I'un
propriétaire et I'autre open-source. Windows Server est souvent utilisé pour ses services
intégrés comme Active Directory, tandis qu'Ubuntu Server estapprécié poursa flexibilité, ses
performances et sa grande compatibilité avec les applications open-source.

SOLUTION PERFORMANCE  Facilité de Simplicité couTt Typede  INTERFACE
déploiement de licence
restauration
OS DES Elevée Moyen, Moyenne Licence a Licence Interface
SERVEURS : nécessite (outils natifs l'achat ou  propriétaire  graphique
WINDOWS expertise de abonnement  Microsoft familiere
SERVER Windows récupération)
OS DES Moyenne a Facile Moyenne, Gratuit, Open- Interface
SERVEURS : élevée pour (installation restauration support source CLl
UBUNTU | certains usages rapide) via snapshots payant (GPL) (possibilité
SERVER ou backups possible d’ajouter
Web)

VPN - Ipsec /OpenVPN

VPN

i

VPN

IPsec et OpenVPN sont des protocoles pour la création de réseaux privés virtuels (VPN). IPsec est
intégré a de nombreux appareils et utilisé pour des connexions sécurisées a bas niveau, tandis
gu’OpenVPN est une solution plus flexible et largement adoptée pour des connexions sécurisées et

configurables sur plusieurs systémes.

SOLUTION PERFORMANCE Facilité de Simplicité ~ COUT  Type  INTERFACE
déploiement de de
restauration licence
VPN : IPSEC Trés performant Intégré dans Dépenddes Gratuit Open  Souventvia
pourlesVPNde de nombreux outils de source l'interface
site a site, équipements I'équipement équipement
largement utilisé.  réseau, mais réseau.
configuration
plus
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VPN :
OPENVPN

BIoSI.

technique.
Performant pour Facile a Simplifiée Gratuit, Open- Interface
VPN d’acces installer avec grace aux source utilisateur
distant, de bons guides clients et flexible,
extensible. disponibles scripts de graphique
configuration. ou CLI.

Annuaire et gestion d’identité - Microsoft Active Directory/OpenLDAP

Active Directory

v

T

OpenLDAP

Microsoft Active Directory et OpenLDAP sont des solutions de gestion d'annuaire permettant de
centraliser les utilisateurs, permissions et ressources dans un réseau. Active Directory est la solution
de Microsoft pour les environnements Windows, tandis qu'O penLDAP est une alternative open-source
souvent utilisée dans les environnements Linux.

SOLUTION  PERFORMANCE  Facilité de Simplicité couT Typede  INTERFACE
déploiement de licence
restauration
ANNUAIRE : Tres élevée Moyen, Simple avec  Licence Licence Interface
MICROSOFT dépend du sauvegardes incluse  propriétaire  graphique
ACTIVE nombre AD avec Microsoft compléte
DIRECTORY d’utilisateurs Windows et claire
Server
ANNUAIRE : Elevée pour Moyennement Simple, mais  Gratuit, Open- Interface
OPENLDAP | besoins simples difficile techniquea  support source Web tierce
amodérés (nécessite restaurer payant (GPL) ou CLI
configuration) possible

Gestion des appareils - Stratégie de groupe (GPO)/Itune

Les Group Policy Objects (GPO) et Microsoft Intune sont des outils de gestion des parameétres
et de la sécurité des appareils. Les GPO, intégrés a Windows Server, permettent de
configurerles politiques des utilisateurs et ordinateurs au sein d'un réseau, tandis qu'Intune,
basé sur le cloud, offre la gestion des appareils et des applications pour un acces sécurisé et
une meilleure conformité.

déploiement restauration licence
GESTION Elevée, Facile pour Moyenne (via  Inclus avec Licence Interface
DES intégrée a environnements  sauvegardes Windows propriétaire  graphique
AP3 GROUPE 3
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APPAREILS Windows Windows Windows) Server Microsoft  claire pour
:GPO I'AD
GESTION Elevée, Moyen a Simple pour  Abonnement Licence Interface
DES compatible difficile pour restaurer par appareil propriétaire Web
APPAREILS cloud et environnement configurations Microsoft moderne
: INTUNE hybride hybride et intuitive

3.2) Schéma réseau complet

LAN Strasbourg
Réseau : 192.168.100.0/24
Domaine : cci-campus.lan

STG-SRVW-01
192.168.100.1/24

STG-SRVW-02
102.168.100.2/24

STG-NASO1
192.168.100.3.24

Windows Server 2019 GUI  Windows Server 2019 Core
] = =

FreeBSD TrueNAS

RESEAU
WAN

Communication VPN
sécurisé - Protocole IPSEC

RTE-STGO1
LAN : 192.168.100.254/24
WAN : dhcp

FreeBSD pfSense
Routeur / pare-feu

182.168.100.424

AP3
LIVRABLE 1

LAN Mulhouse
Réseau : 192.168.200.0/24
Domaine : cci-campus.lan

MUL-SRVW-01
192.168.200.1/24

MUL-SRVW-02
192.168.200.2/24

MUL-NASO3
182.168.200.3724

Windows Server 2019 GUI Windows Server 2019 Core  FreeBSD TrueNAS
= =

-
‘-_; Switch salle
- serveur
-
—

RTE-MULO1
LAN : 192.168.100.254/24
WAN : dhcp
FreeBSD pfsense
Routeur / pare-feu

182.168.200.4724
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4) BUDGET

Devis 1

LDLC

Blssl0.

High-Tech Expérience

8 rue Jean Monnet 68270 Wittenheim

+33 369 T6H 1396
mulhouse®@ldlc.com

DEVIS

N* DE LA FACTURE 001
Date : 3071052024

CCl CAMPUS

Chambre des Commerces de la région Grand'Est

234 Avenue de Colmar

47100 Strasbourg, Franoe

+33 3 BB 43 08 00

Siret 130 022 674 00030

Date dexpiration: 09/11./2024

Vendeur Poste Conditions de Date d'échéance
paiement
ALTUM Yanis Resp. commercial Due a la réception 31172024
Description Prix unitaire Total de la ligne
Ordinateur de bureau reconditionné (Dell Optiplex 7010
i 8Go DDR4, 500 Go Hvme ) 189,96 10 alE
Ordinateur portable reconditionné (Lenovo ThinkPad
w T440 8Go DDR4, 500 Go Hvme) 149.99¢ 13 499.10 &
Serveur reconditionné (Dell R720 - G000GE - 128 GB RAM
& ¥eon E5-2660 vZ) .0 4 TR K
2 Lotde 5 cordon RJ45 categorie & - 1m pour brassage 2495 4590 €
1 Eaton 55C 1500IR (onduleur) T99.99€ T99.99 €
150 Windows 11 x64 Professionnel 219.95C 32992 .50C
& Windows Server 2022 Standard Edition (Licence par 1 069E & 414 €
coeur) - 16 coeurs
& Windows Server 2022 Standard Edition {Licence par 534.50€ 31207 €
coeur) - 8 cosurs
Ekivalan Coffret CEPA 19" 9U profondeuwr 400 mm -
L charge utile 80 kg - colors noir — Sl
2 Cisco CB5350-48T-4G 162.95C 325.90 €
1 DECES0 - OPMsense® Desktop Seourity Appliance 1 299.9%€ 1 299.9%9 €
2 Seagate ronWolf Pro 4 To (ST4000MTDO01 ) 169.95 € 33990 €
Montage de l'infrastructure Serveur - prix a I"heure -
{Assemblage des composants dans Les boitiers, mise en
G place d'une baie assemblée en racks dans une salle WL S
SEMvEUr) 6 Serveurs
Configuration des ordimateurs de bureau (Installation,
configuration et mise a jour des logiciels et systémes
&0 d'exploitation sur 60 ordinateurs de bureau 2595 179940 €
reconditionnés. Comprend la configuration des comptes )
utilisatewrs, linstallation des logiciels nécessaires et la
mise en place des paramétres réseaw. )
Configuration des ordimateurs portables (Installation,
configuration et mise a jour des logiciels et systémes
d'exploitation sur 90 ordinateurs portables
L re conditionnés. Comprend la configuration des comptes Sl SRR
utilisateurs, linstallation des logiciels nécessaires et la
mise en place des paramétres réseau.
Sous-total B2 425.41 €
Taxe de vente 20%
Total 98910,50 €
AP3 GROUPE 3
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Devis 2

s DEVIS

High-Tech Experience

B rue Jean Monnet 68270 Wittenheim N* DE L& FACTURE 001
+33 369 76 13 96 Date : 18/06,/2024
mulhouse@ldlc.com

A Date drexpiration: 09/07/2024
oGSl

Sodete d'Exploitation des Parcs de Stationnement
de la Communauté Urbaine de Strasbourg (PARCUSH
1 Place des Halles

&7000 Strasbourg, France

+331 3 BB 37 67 77

Siret 778 092 775 00017

Vendeur Poste Conditions de Date d"échéance
paiement
ALTUM Yamis Resp. commercial Due a la réception 09/07/2024

Ordinateur de bureau reconditionneé (Dell 169.99€ 10 199.40 €

Optiplex 7010 8Go DDR4, 500 Go Mvme)

Ordinateur de bureau reconditionne (Dell Optiplex 7010
&0 8Go DDR?, 350 Go S50} 119.9%€ 7 199.40E
Ordinateur portable reconditionné (Lenowo ThinkPad
%0 F9.9%¢€ B 999.10C
T430 8Go DDRI, 250 Go 55D}
Serveur reconditionné (Dell R720 - 3000GE - 64 GB RAM
& Xean E5-2660 v2) 49599 1 999.94€
s Lot de 5 cordon RI45 categorie & - 1m pour brassage 24.95C 45,90 €
1 Eaton 55C 1500IR jonduleur) T99.99¢€ T99.99 €
150 Windows 10 x64 Professionnel 139,95 20 992.50E
& Windows Server 2022 Standard Edition (Licence par 1 069€ & 414 €
ceur) - 16 coeurs
& Windows Server 2022 Standard Edition |Licence par 534,506 1707 €
coeur) - 8 cosurs
1 Ekivalan C_ufﬁ'et CEPA 19 ) 16U_|:|rafun deur 450 mm - 449.95€ 499,95 €
charge utile 80 kg - colors noir
2 Cisco CBS350-48T-4G 161.95€ 325.90 €
1 Hetgear Nighthawl AX4 199.95E€ 199.95 €
2 Seagate ron'Wolf Pro 2 To (ST4000MTOO1 ) B9.95 € 195.90 €
Montage de l'infrastructure Serveur - priz a "heure -
(Assemblage des composants dans les boitiers, mise en
6 place d"une baie assemblée en racks dans une salle . S E
sEMveUr) b serveurs
Configuration des ordinateurs de bureau (Installation,
configuration et mise a jour des logiciels et systémes
&0 d'exploitation sur 60 ordinateurs de bureau 29,956 1 799,40 €
reconditionnés. Comprend la configuration des comptes )
utilisateurs, linstallation des logiciels nécessaires et la
mise en place des paramétres réseau. )
Configuration des ordinateurs portables (Installation,
configuration et mise a jour des logiciels et systémes
%0 d'exp I.o.1t:at||:uT sur 90 ordinateurs pnrta.ble 5 29,996 269910 €
reconditionnés. Comprend la configuration des comptes
utilisateurs, linstallation des logiciels nécessaires et la
mise en place des paramétres réseau. )
Sous-total 54 285,87 €
Taxe de vente 20%
Total 65 143.16€
AP3 GROUPE 3
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5) PLANNING
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Diagramme de PERT
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Début du projet ﬁwn__mqsm réseau ‘J ﬂmmsz .d ﬁamc_w ‘J ﬂﬁa:._omqm_mo: ma_.._..g.
Début: 05/09/2024 Début: 16/09/2024 Début: 26:09/2024 Début: 02/10/2024 Début: 14/10/2024

Fin: D5/09/2024 Fin: 25092024 Fin: 01/10/2024 Fin: 11102024 Fin: 25/10/2024
Durée: 1 Durée: 8 Durée: 4 Durée: 8 Durée: 10

| ——

[ Livrable 1 et oral | [ Mise en place PfSe}. ﬁnnzmm:-m:n: qmmmm.: ﬂn_u::m m:q._g_m_.:ms_u.
Début: 09/09/2024 - Début: 14/10/2024 - Début: 21/10/2024 Début: 22411/2024
Fin: 07A11/2024 Fin: 184102024 Fin: 21A112024 Fin: 12/12/2024
Durée: 44 Durée: & Durée: 24 Durée: 15

L A L >

Reépartitions des rd.|.

Début: 090972024 | )

Fin: 130972024

Durée: &

—

Oral 1 Configue windows
Début: 07/11/2024 o | Debut: 14/10/2024
Fin: O7/11/2024 T Fine 184072024
Durée: 1 Durée: &

| —

T RS
Livrables 2 et docu.}.

Deébut: 05/09/2024
Fin: 1201202024
Durée: 71

| —

r - ™
Installation Proxmol..

Debut: 050972024 [ )
Fin: 11/10/2024

Durée: 27
N J

ST
Oral 2

Début: 12/12/2024
Fin: 121272024

Durée: 1
—
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Liste des taches prévisionnelles

Début du projet
e Début:05/09/2024
e Fin:05/09/2024
e Durée:1jour

Livrable 1 et oral
o Début:09/09/2024
e Fin:07/11/2024
e Durée :44jours

o Début:07/11/2024

e Fin:07/11/2024

e Durée:1ljour
Livrables 2 et documentations

e Début:05/09/2024

e Fin:12/12/2024

e Durée:71jours
Installation Proxmox

o Début:05/09/2024

e Fin:11/10/2024

e Durée:27jours

e Début:12/12/2024
e Fin:12/12/2024
e Durée:1jour

Schémaréseau
o Début:16/09/2024
e Fin:25/09/2024
e Durée:8jours

e Début:26/09/2024
e Fin:01/10/2024
e Durée:4jours

e Début:02/10/2024

e Fin:11/10/2024

e Durée:8jours
Comparaison solutions

e Début: 14/10/2024

e Fin:25/10/2024

e Durée:10jours

Mise en place PFSense
e Début:14/10/2024
e Fin:18/10/2024
e Durée:5jours
Réparations des routeurs
e Début:09/09/2024
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CCi

camMmpus

e Fin:13/09/2024

e Durée:5jours
Configuration réseau

e Début:21/10/2024

e Fin:21/11/2024

e Durée:24jours
Configuration supplémentaire

e Début:22/11/2024

e Fin:12/12/2024

e Durée:15jours
Configuration Windows

o Début: 14/10/2024

e Fin:18/10/2024

e Durée:5jours
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