CCi BTSSIO.

campus

PROJET M2i

CAMPUS DU

NUMERIQUE

by CCl Campus

AP3
CAHIER DES CHARGES

Création d’un systéeme d’information
hautement disponible et interconnecté

Propriétés Description

Intitulé Fourniture d’un systeme d’information hautement disponible et d'une
connexion inter-sites pour un centre de formation.

Présentation
Rapide . . N . . ,

Le projet consiste a mettre en place la solution technique sur le réseau de
I'entreprise, en intégrant les différents serveurs sur le LAN et en activant les
différentes techniques de sécurisation : authentification forte, redondance des

services, chiffrement des données, filtrage des services par le firewall

Positionnement Semestre 1 Samectre 2 Semestre 3 Semestre 4

>>>>

Durée estimée 10 semaines
en SEMAINE

Documents joints Cahier des charges, ANNEXES 1 A 8

Présentation d'un systeme opérationnel — recettage solution
d.klein@ccicampus.fr
gbeteta@ccicampus.fr

Modalités de
réception

Lancement:27/08/2024 - Fin: 31/12/2024
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1) CONTEXTE

2
1.1) Introduction @ CCI GRAND EST

La nouvelle CCI Grand Est a remplacé depuis le ler janvier 2017 les trois anciennes CCl régionales d’Alsace, de
Lorraine et de Champagne-Ardenne. Son Assemblée générale est composée de 100 chefs d’entreprises élus : 39
élus de la CCl territoriale Alsace Eurométropole, 37 élus des quatre CCl territoriales lorraines (CCl des Vosges /
CCl Meurthe et Moselle / CCl Moselle / CCl Meuse) et 24 élus des quatre CCl territoriales champardennaises (CCl
Haute Marne / CCl Troyes et Aube / CCl Marne en Champagne / CCl Ardennes).

C}
1.2) Présentation de la CCI Alsace-Eurométropole (<] ggliékﬂ%ﬁ%%POLE

Etablissements publics, les CCl représentent 'ensemble des entreprises inscrites au registre du commerce et des
sociétés. Elles sont dirigées par des chefs d’entreprises bénévoles élus. Au service de toutes les entreprises, ils
définissent la politique générale, fixent les bases du partenariat avec les acteurs publics et privés du
développement et votent le budget.

Les CCl sont un des trois types de chambre consulaire avec les chambres d'agriculture et les chambres de métiers
et de l'artisanat.

Acteur majeur de I'économie régionale, la CCl Alsace Eurométropole s’investit pour favoriser le développement
économique de son territoire et accompagner au quotidien les projets de 65 000 entreprises du Commerce, de
I'Industrie et des Services qui font de I'Alsace une région aux savoir-faire remarquables.

La CCl Alsace Eurométropole intervient au profit de toutes les entreprises alsaciennes dans de nombreux
domaines :

'accompagnement a I'export
L'appui a I'industrie et a I'innovation

I'appui aux commerces et activités de services

Lappui a I'hdtellerie-restauration

La création/reprise/transmission d'entreprises
L'apprentissage et la formation initiale des jeunes - CCl Campus

La formation continue

La transition vers |'économie numérique,
Uintelligence économique et la production d'informations économiques,

Le développement durable,
L'aménagement du territoire
La coopération transfrontaliere dans le Rhin Supérieur

1.3) Présentation de CCI Campus

Né de la fusion des anciens sites de formation des CCl d'Alsace (Pole Formation
CCi Strasbourg, Colmar et Mulhouse), CClI Campus a une double vocation,
CFA CClI Alsace d'opérateur de formation, mais aussi d'intérét général, au service des

cQmMpus .
e entreprises.
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http://www.alsace-export.com/
http://industrie.cci.alsace/
http://www.alsace.cci.fr/gerer-et-developper-votre-commerce-ou-service
http://www.alsace.cci.fr/gerer-et-developper-votre-etablissement-touristique-1
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http://www.alsace-eurometropole.cci.fr/node/148149
http://www.alsace-eurometropole.cci.fr/node/7334
http://www.alsace.cci.fr/connaitre-les-documents-et-projets-durbanisme-1
http://www.rmtmo.eu/fr/home.html
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Blaoll.

Les missions :

S—
DE gN DataDock (catalogue de référence des financeurs de la formation

5N

Fournir les compétences nécessaires au développement des entreprises alsaciennes,

Les aider a recruter leurs collaborateurs de demain et faire évoluer les compétences de leurs salariés.
Renforcer le réle de la CCl dans le développement économique du territoire,

Défendre les intéréts des entreprises du territoire en matiere de politiques publiques de formation

professionnelle.
afagQ

Conforme aux exigences du décret d’application du 30 juin 2015 sur la

ualité des actions de formation, notre établissement est référencé dans
: : ISO 9001
Qualité

professionnelle et continue).

CC\ ___p__g? CCl Campus est titulaire d'une certification 1ISO 9001 délivrée par I'AFAQ./ AFNOR.
Na—

Depuis novembre 2020, CCl Campus est également certifé Qualiopi, une marque délivrée par I'Etat qui vient
certifier un savoir-faire.

Quclllopl En clair, I'objectif de cette certification fait écho

CCI Campus Alsace est certifié QUALIOPI pour ; P - agi
e can » 12 qualits tes aclions de formation courts, de  2VEC la vocation premiére de CCl Ca.mpus : aglr sur
P formation par apprentissage et de la VAE. tous les plans, pour vous garantir la meilleure
= B REPUBLIQUE FRANCAISE expérience formation !

CCl Campus est implanté sur 3 sites, Strasbourg, Colmar et Mulhouse.

Le site de Strasbourg propose :

Le site de Colmar dispose de :

80 salles de formation, dont :

10 salles informatique

12 salles équipées de tableaux interactifs
2 salles de simulation professionnelles

2 salles réseaux

2 laboratoires de langues

1 laboratoire multimédia

1 salle de conférence multimédia

1 amphithéatre pédagogique

1 cafétéria

1 Intranet pédagogique

Un acces wifi dans les espaces communs

45 salles de formation équipées de vidéoprojecteurs
1 plateau informatique de 130 postes + WIFI

1 salle de conférence multimédia

Un parking de 120 places

Un intranet pédagogique

Le site de Mulhouse offre :

10 salles de formation équipées de TBI dont 3 salles informatiques

Une salle de restauration équipée de réfrigérateurs et de fours a micro-ondes
Une connexion wifi

Un intranet pédagogique

Un parking de 50 places
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1.4) Le Campus du Numérique

NB : Ce contexte est purement indicatif et sert de scénario pédagogique.

Blasil.

En 2023, CCl Campus inaugure un nouveau campus du numérique avec 9 formations de BAC+2 a BAC+5 réparties

dans 3 univers : le studio digital, la fabrique développement et I'atelier infrastructure.

Louverture de 2 nouvelles classes (BTS SIO a Mulhouse et du M2i a
Strasbourg), nécessite d'aménager de nouvelles salles informatiques

et de répondre a plusieurs criteres :

YV VVYVYVY

Cahier des charges technique liés aux référentiels des formations
Souhait des professeurs, intervenants et des apprenants
Décisions de la direction générale et informatique
Reglements et lois

3) Objectifs du projet
3.1) Axes stratégiques a atteindre

STUDIO

DIGITAL

BAC+2 e BAC+3

FABRIQUE

«jJ DEVELOPPEMENT

BAC+2 A BAC+5

~ ATELIER

o BAC+2 A BAC+S
=

https://www.ccicampus.fi/actualite/nouveau-le-campus-du-numerique

La DSI en accord avec la Direction Générale a décidé de lancer un appel d’offres pour la création d’un réseau

informatique indépendant, la création et I'équipement de nouvelles salles informatiques.

1. Amé
a
C

d.

b.

Uniformisation du Sl

Ce projet doit permettre de mesurer des améliorations sur 4 axes principaux :

lioration du service aux utilisateurs et faciliter d'administration par la DSI
Création d’un Systeme d’Information indépendant

Liaison inter-sites entre les établissements de Strasbourg et Mulhouse

Redondance des services

2. Retour sur investissement par la réduction des co(ts de possession et d’exploitation

d.
e.

3. Faciliter le travail collaboratif au niveau régional

Facilité d’administration

Documentation compléte (installation, configuration, exploitation)

g. Partage et accessibilité des données inter-sites (sécurisé et redondé)

4. Sécurité des systemes et des données

i
j.

k.

Faciliter la mise en place d’un plan de continuité d’activité (PCA)
Redondance des serveurs, services et des données

Sauvegarde réguliére des serveurs
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3.2) Objectifs attendues

Chaque groupe devra mettre en ceuvre une solution technique répondant aux objectifs suivants :

O Respecter la date de début (27/08/24) et de fin de projet (31/12/24)
o Lasolution doit étre a moindre co(t et respecter un budget maximum de 100 000 € HT
o Rendre les livrables et effectuer les soutenances aux dates prévues

1. Etude du projet et réponse au cahier des charges (planning, co(ts...)

» Mise en ceuvre des solutions informatiques
» Equipements (Serveurs)

» Colt des licences ANNEXES 3 et 4

» Co(t de la main d’ceuvre

2. Lamise en ceuvre d’une liaison WAN inter-sites chiffrée

> Entre les nouvelles salles informatiques de Strasbourg et Mulhouse
(IPsec, OpenVPN ou autre solution)

3. Harmoniser le plan d’adressage et de nommage sur 'ensemble des sites

> Segments réseaux, login, noms d’hotes, serveurs etc.
ANNEXES 1 et 2

4. Création de serveurs et réles/services suivants en haute disponibilité :

» Annuaire d’authentification (AD)-> SSO

> Résolution de noms (DNS)

» Distribution d’IP dynamique (DHCP)

» Systémes de fichiers distribués (DFS) et réplica (DFSR) / données utilisateurs

> Données accessibles via un partage SMB (droits et permissions adaptés)

» Clichés instantanés du disque contenant les DATAS (Shadow Copy)

> Sauvegarde compléte (Sur un espace disque SAN via un point de montage iSCSI)

5. Accés aux données stockant les dossiers personnels des enseignants et des éléves a partir des 2 sites :
» Redondances des données
» Droits et permissions adaptés (j‘accéde & mes données, pas a celles des autres)

6. Création a minima d’1 poste client Windows 10 Pro 22h2 a Strasbourg et Mulhouse dans le domaine AD
7. Vous prendrez connaissances des recommandations de I'ANSSI

ANNEXES 5 a8

La haute disponibilité (ou High Availability ou HA) permet d'assurer et de garantir le bon fonctionnement des
applications ou services procurés, et ce, 24h/24 et 7j/7 ".

LActive Directory sera l'unique moyen d’authentification et de contréle des habilitations (droits/permissions) et
permettra le déploiement du SSO (Single Sign-On).

o AP3-CdC
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3.3) Solution recommandée par la DSI

Informations techniques complémentaires en ANNEXES 1 et 2
Suite a 'Audit réalisée par la DSI ; elle estime gu’il faut au moins 7 serveurs pour la réalisation du projet :

= 2 routeurs
= 4 serveurs de production
= 2 serveurs de sauvegarde

Tableau : Répartition des serveurs et services par sites

SITES ROLES / SERVICES

Active Directory : 1 seule forét et 4 controleurs de domaine (sites A et B)
A —Strasbourg | Les clients seront sous Windows 10 Pro 22h2

1 routeur/pare-feu avec VPN Inter-sites (IPsec, OpenVPN ou une autre solution)
Serveurs avec les roles/services suivants :

1°" serveur : Principal (WS 2022 Standard GUI)
= AD DS, DNS, DHCP, DFS, cible DFSR (Réplica)

2" serveur : Secondaire (WS 2022 Standard CORE)
= AD DS secondaire, DNS secondaire, DHCP de basculement, DFS, cible DFSR (Réplica)

3éme serveur : Serveur NAS/SAN contenant
= Espace disque SAN accessible via un point de montage iSCSI, contenant la sauvegarde

compléte (OS + DATAS) du serveur STG-SRVW-01
= (Clichés instantanés de la partition DATAS sur le méme disque ou stockés sur un point de
montage iSCSI

B — Mulhouse |1 routeur/pare-feu avec VPN Inter-sites (IPsec, OpenVPN ou une autre solution)
Serveurs avec les roles/services suivants :

1°" serveur : Principal (WS 2022 Standard GUI)
= AD DS (connecté a I'’AD Strasbourg), DNS, DHCP, DFS, cible DFSR (Réplica)

2" serveur : Secondaire (WS 2022 Standard CORE)
= AD DS secondaire, DNS secondaire, DHCP de basculement, DFS, cible DFSR (Réplica)

3eme sarveur : Serveur NAS/SAN contenant
=  Espace disque SAN accessible via un point de montage iSCSI, contenant la sauvegarde

compléete (OS + DATAS) du serveur MUL-SRVWO01
= (Clichés instantanés de la partition DATAS sur le méme disque ou stockés sur un point de
montage iSCSI

7z AP3-CdC
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Tableau : Nombre d’utilisateurs estime
Sites Utilisateurs PC Fixes PC Portables*
Strasbourg 60 40 60
Mulhouse 30 20 30
Total 90 60 90

Blaail.

*avec la multiplication du AVEC / BYOD, il y a potentiellement autant de PC Portables que d’utilisateurs & prendre en compte. On peut également supposer

l'utilisation de smartphones/tablettes...

3.4) Responsabilités

e e commanditaire fournira a la demande toute information sur le contexte nécessaire a la mise en place
de l'infrastructure.

e Le prestataire est a l'initiative de toute proposition technique.

e |e prestataire fournira un systeme opérationnel sous forme de machines virtuelles

e Le prestataire présentera une maquette

3.5) Transfert de compétences et accompagnement au changement

La prestation dans sa globalité devra étre entierement documentée et un mémoire technique fonctionnel,
rédigé impérativement en Francais, devra étre remis pour chaque élément technique de la solution mis en place.
Il pourra étre demandé la fourniture de mode opératoire concis pour les utilisateurs.

3.6) Démarche ITIL / Normes ISO 2700x

La DSI de la CCI Grand-Est a initiée une démarche de mise en place des bonnes
pratiques de l'informatique basée sur le référentiel ITIL V3. La DSl vise a terme une
certification du service sur les normes ISO 20000 et ISO 27000.

Dans ce contexte, la solution mise en place devra faciliter la mise en place de la
démarche et permettre d’identifier des indicateurs précis quant au bon

fonctionnement des équipements.

4) Groupes et évaluations
4.1) Constitution des groupes

e Chaque groupe sera composé de 2 apprenants
e |ecas échéant, le dernier groupe (a trois ou seul) sera composé sur avis des formateurs
e Chaque apprenant du groupe aura un site affecté dont il sera responsable (A ou B)
SITE A : Apprenant 1, SITE B : Apprenant 2
L'apprenant qui met en ceuvre est responsable de la production de la documentation

Le jour de I'épreuve E5, vous pouvez réutiliser vos machines virtuelles et snapshots associés !
Il est impératif que chacun puisse étre autonome et sache réaliser cet AP. (Vous avez 1 To de Stockage sur OneDrive)

81z AP3-CdC
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4.2) Notations

La notation est individuelle.

>

>
>

BladIL.

Coeff. 1 pour chaque soutenance, démonstrations techniques, QCM, Badges CISCO et éventuels bonus
ou défis individuels

Coeff. 2 pour chague production écrite

Coeff. 3 pour la démonstration technique finale (maquette de 'ORAL-2)

4.3) Planning prévisionnel - 10 Séances

1. Mardi 27/08/24 aprés-midi : LANCEMENT DU PROJET - Introduction Gestion de Projet
2. Mercredi 28/08/24 matin : AUTONOMIE- Etudes et préparation de réponses au CdC
3. Vendredi 30/08/24 aprés-midi : QCM1 et Validation des solutions en séance / Début maguettage
4. Vendredi 06/09/24 matin : AUTONOMIE
5. Vendredi 06/09/24 aprés-midi Livraison du 18" LOT — MAQUETTAGE LOT1
6. Mercredi 11/09/24 matin : AUTONOMIE- Réalisation maquette/expérimentation
7. Vendredi 04/10/24 apres-midi : ?
Mardi 15 octobre 24 : Livraison du LIVRABLE 1 (avant 23h59)
8. Vendredi 18/10/24 apres-midi : ORAL1
9. Vendredi 15/11/24 aprés-midi : Livraison 2nd LOT- MAQUETTAGE LOT2 + QCM?2
10. Vendredi 29/11/24 aprés-midi : ?
11. Vendredi 13/12/24 matin : ORAL 2- MAQUETTE COMPLETE (LOTS 1 a 4)
12. Vendredi 13/12/24 apres-midi : ORAL 2- MAQUETTE COMPLETE (LOTS 1 a 4)

31/12/24:

Vendredi 24/01/25 journée

Livraison du LIVRABLE 2 et 3 (avant 23h59)

BTS Blanc — Epreuve E5 (sujets AP3)

4.4) Aide a I'ordonnancement des taches

Aide méthodologique :
Lire le sujet
Relevé des objectifs pour chaque site (A, et B,)

LN ULA~WNPR

Relevé les dates importantes du projet (Début, Fin, livrables, oraux...)

Etudes / Analyse par le groupe (Discussions, échanges, recherches...)

Réaliser un agenda partagé et fixer vous des dates de « réunions teams/discord » pour avancer progressivement
Découper le projet en objectifs intermédiaires et créer une liste de taches (Méthode SMART)

Evaluer la durée de chaque tache en heures (Cible 2h par taches)

Définir I'ordre chronologique des taches (taches en paralléles ou aprés qu’une soit terminée)

Calculer la planification du projet (combien d’heures, jours ?) et prévoir les marges nécessaires.

10 Créer le planning prévisionnel puis transposer le sur un logiciel de type Gantt Project
11. Editer le diagramme de Gantt du projet
12. Affecter les taches aux personnes

NB : Vous avez le droit d’organiser des sessions de travail en ligne sous forme de « soutien » / réaliser un travail collaboratif
entre les groupes

oz AP3-CdC
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4.5) Description des lots

» LOT1:
o 2 Routeurs/Pare-Feu avec 1 VPN site a site (IPsec, OpenVPN ou une autre solution) entre les sites
AetB
o Documentation d’installation et de configuration en V1 du LOT 1

o 4 serveurs Windows Serveur 2022 Standard avec les roles suivants fonctionnels et configurés : ADDS,
DNS, DHCP et DHCP de basculement
(2 serveurs sur le Site A et 2 serveurs sur le site B)
o Documentation d’installation et de configuration en V1 du LOT 2

o DFS + DFSR (Réplica) fonctionnel sur les quatre serveurs des sites A et B
o Sauvegarde et Shadow Copy sur un espace de stockage séparé (serveur SAN avec montage iSCSI)
o Documentation d’installation et de configuration en V1 du LOT 3

o Appliquer les consignes et GPO de I'Annexe 2
o Regles de pare-feu configurées (WAN, LAN et VPN)

4.6) Livrables et Oraux

e Chaque groupe déposera sur le dossier partagé avec les formateurs les différents livrables, dans les
délais.

e Achaque séance, il faudra compléter le tableau de suivi partagé avec les formateurs sur Teams.

e Rendre compte de problemes par courriel aux formateurs ou conversation Teams (avec les deux
formateurs invités dans la conversation).

LIVRABLE 1 : PROPOSTION TECHNIQUE ET COMMERCIALE
A RENDRE AVANT LE MARDI 15 OCTOBRE 2024, 23h59

e Rédaction d’'un document de réponse argumentée au Cahier des Charges, selon le modéle proposé :
« LIVRABLE_1 Reponse_CDC_GROUPE_X_YYYYMMJJ_HHMM.docx ».

Ce document contiendra a minima :

e |acomposition et présentation de votre groupe
e Le rappel des besoins et objectifs du projet
e \Votre solution argumentée :
- Présentation de chaque solution + arguments du choix par rapport au cahier des charges
- Tableau comparatif ou un tableau de synthése sur des points clés avec des smileys ou coches
vertes/rouges afin d’orienter immédiatement vers les points clés et la solution que vous retenez.
(Les serveurs Windows étant imposés, il n‘est pas demandé une alternative)

e Schéma réseau complet
(Contenant : les pares-feux, serveurs, roles/fonctionnalités, noms, adresses IP, équipements réseaux et connexions /
liens et toutes informations utiles).

- Utiliser plutét Microsoft VISIO ou un logiciel similaire pour réaliser vos schémas (Draw.io).

e Budget/ Colt du projet
(Devis et/ou un tableau complet reprenant les différentes ressources (humaines, financiéres, matérielles)
nécessaires a la réalisation de votre projet et le colt global s'approchant du réel).
- N'oubliez-pas les licences CAL (Annexe 4)
- Comment est justifié la main d’ceuvre ?

1o AP3-CdC




CCi BTSSIO.

campus

e Laliste des taches prévisionnelle de votre projet
(Lister les tdches dans l'ordre chronologique ; pour vous aider, identifier les tdches que vous pouvez réaliser sans
attendre qu’une autre soit terminée)

e Diagramme de Gantt prévisionnel de votre projet
Spécifiant les taches, durées et ressources nécessaires

- Lediagramme de Gantt doit permettre de déterminer le temps nécessaire a la réalisation du projet et son
ordonnancement.
- Combien de jours/heures sont nécessaires ? -> colit de la main d’ceuvre

ORAL 1 : LE VENDREDI 18 OCTOBRE 2024, 13h00

e PHASE 1 - PRESENTATION ORALE : 15 minutes
10 minutes de présentation puis 5 minutes de questions / réponses
Le diaporama sera déposé dans le dossier partagé avec les formateurs

Chaque groupe présentera aux formateurs sa réponse au cahier des charges a I'aide d’un support projeté selon
le modeéle proposé « ORAL_1_Reponse_CDC_GROUPE_X_YYYYMMJJ_HHMM.pptx »

Le contenu reprendra les éléments du livrable 1, bien que complet, cela doit étre concis pour respecter le temps.

ORAL 2 : LE VENDREDI 13 DECEMBRE 2024 DE 08H00 A 17H00

e PHASE 1 - PRESENTATION ORALE : 15 minutes
10 minutes de présentation puis 5 minutes de questions / réponses
Chaque groupe présentera a I'oral son rapport de cléture de projet, a I'aide d’un support projeté, selon
le modele proposé « ORAL_2 Rapport_de cloture_du_projet. GROUPE_X_YYYYMMJJ_HHMM .pptx »

Ce sera une synthese qui permettra d’évoquer les écarts entre les éléments prévisionnels de votre
livrable 1 et la réalité.

e PHASE 2 - DEMONSTRATION TECHNIQUE : 30 minutes
Chaque groupe présentera techniquement la solution validée dans le Livrable 1.

Les maquettes devront permettre aux formateurs de vérifier le bon fonctionnement de I'ensemble de
la solution ainsi que la cohérence des éléments entre eux dans la solution.

LIVRABLES 2 et 3 : FICHE DE SITUATION PROFESSIONNELLE N°1 ET DOCUMENTATION TECHNIQUE

A RENDRE AVANT LE MARDI 31 DECEMBRE 2024, 23H59
Ces livrables au format éditable devront étre partagés dans le groupe pour étre réutilisés ultérieurement

e «LIVRABLE_2 GROUPE_X_Fiche_situation_professionnelle_1_BTS-SIO 2025 ».
o Reprise du livrable 1 et tenir compte des remarques et demandes de modifications
o Analyse prévisionnel vs réel / Conclusion et améliorations possibles du projet

e « LIVRABLE_3 GROUPE_X Documentation_technique_situation_professionnelle_1_BTS-SIO 2025 »
o Documentation technique compléte du projet a la fagon d’un mode d’emploi, rédigée et mise en
forme a rendre sous format électronique .DOCX et .PDF, obligatoire.
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4.7) Pénalités et Bonus

Les productions a livrer (déposer) sur le dossier partagé avec les formateurs ont des dates de
remise a respecter. Chaque jour de retard entraine le retrait d’1 point sur 20 par jour.

La remise en retard des livrable 2 et 3 seront sanctionnés d’un 0/20 (Date de fin du projet).

La remise aux formateurs des attestations de réussite des MOOC suivants seront
comptabilisés (note sur 20 coeff. 1, pondéré selon le volume horaire théorique).
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Liberre

P1: https://www.netacad.com/courses/introduction-to-
cybersecurity?courselLang=fr-FR&instance id=2f140095-47ed-495b-8344- nlll il |I « Networking
3ed2a4a48403 CISCO Academy

P2: https://www.netacad.com/courses/introduction-to-cybersecurity?courseLang=fr-FR&instance id=2f140095-47ed-
495b-8344-3ed2a4a48403

https://secnumacademie.gouv.fr/

https://atelier-rgpd.cnil.fr/

ANNEXES

ANNEXE 1 : SPECIFICATIONS TECHNIQUES DUCONTEXTE M2i

ANNEXE 2 : CONSIGNES AD ET GPO

ANNEXE 3 : LICENCES CLIENTS WINDOWS

ANNEXE 4 : LICENCES SERVEURS 2016 ET CAL + DOCS-MICROSOFT.zip

ANNEXE 5 : RECOMMANDATIONS DE SECURITE RELATIVES A IPSEC, ANSSI

ANNEXE 6 : RECOMMANDATIONS DE SECURISATION D'UN PARE-FEU STORMSHIELD NETWORK SECURITY, ANSSI
ANNEXE 7 : RECOMMANDATIONS DE SECURITE RELATIVES AUX MOTS DE PASSE, ANSSI

ANNEXE 8 : RECOMMANDATIONS A L'ADMINISTRATION SECURISEE DES SYSTEMES D'INFORMATION, ANSS|

SITOGRAPHIE

https://www.ccicampus.fr/

https://www.ssi.gouv.fr/administration/bonnes-pratiques/

OUTILS

Rappel : vous avez acces au programme Azure for Education (avec votre adresse @ccicampus) qui vous permets
de télécharger et d'obtenir une licence pour Windows mais aussi VISIO et PROJECT.

https://azureforeducation.microsoft.com/devtools

https://trello.com

https://www.notion.so/fr-fr/product/projects
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