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Proxmox 
Aller sur le site officiel de proxmox est installer l’image ou ISO de Proxmox VE dans le bon format. Et placer 
l’image dans une clé formatée correctement qui pourra accueillir l’ISO comme une clé Ventoy ou Rufus. 

 

Puis mettre cette clé USB dans le port USB du serveur et allumer le. Une fois allumé aller sur le bios et 
sélectionner les bons paramètres dans le bios pour que le serveur boot sur la clé USB. Et n’oublier d’activer la 
virtualisation dans le bios ! Confirmer la nouvelle configuration sur le bios et sauvegarder. Puis il devra boot sur la 
clé qui contient Proxmox. Une fois arrivé à l’image sélectionner “Install Proxmox Backup Server”.  
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Cliquer sur I agree pour poursuivre. 

 

 

 

Sélectionner la bonne zone géographique. 
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Entrer le mot de passe et rajouter un mail pour obtenir des notifications.  

 

Entrer la bonne interface réseau, le bon hostname et les bonne adresse ip. 
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Vérifier la configuration du proxmox et cliquer sur install. 
 

 

Vérifier l’adresse IP et connectez-vous en root. Reprenez la même adresse IP et le port et retapez-les sur le 
navigateur.   
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Cliquer sur OK. 

 

 

Se connecter avec le root avec le linux PAM. 

Vous pouvez ensuite enchaîner directement avec la création d’une VM via le menu situé en haut à droite de 
l’interface Proxmox. (N’oubliez pas de créer une seconde carte réseau virtuelle, afin de pouvoir attribuer un 
réseau local sans connexion aux VMs, selon les besoins sur votre infrastructure.) 

 



  AP3 Yanis et Léo  

7 
 

Tailscale 
Nous devrons ensuite utiliser Tailscale afin de créer un Tailnet (tunnel privé regroupant plusieurs machines 
fournissant un accès défini par machines/comptes, créant une sorte de réseau local accessible en distanciel peu 
importe où l’on se trouve.) 

On se rend donc sur tailscale.com afin de se créer un compte et télécharger le client sur la machine avec laquelle 
on souhaite accéder à notre autre machine serveur. 

Tailscale va ensuite permettre de créer une carte réseau sur votre machine afin d’y attribuer les informations du 
tunnel et toutes les machines pourront donc communiquer entre elles dès lors qu’elles sont connectées à 
l’espace Tailscale.  

 

Lorsque le compte est créé et que le client est téléchargé et installé sur le poste avec lequel on se connectera, il 
suffira de réaliser la même étape sur notre machine serveur. Dans notre cas (Serveur Proxmox), il nous suffira 
d’entrer la commande suivante dans le terminal shell du nœud proxmox :  
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Ensuite, nous devons ajouter manuellement les autres machines au réseau Tailscale. Pour ce faire, il faudra 
cliquer sur « Users » puis choisir un mode d’invitation pour le nouvel utilisateur (envoi de mail ou partage de lien 
direct.) 

 

 

 

Vous pourrez ainsi retrouver sur votre machine dans la barre des icônes, celle de Tailscale depuis laquelle vous 
pouvez gérer la connexion au réseau souhaité. 
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Dès lors que vous aurez effectué toutes ces étapes, vous devrez exécuter la commande suivante sur votre 
serveur : tailscale up 
Celle-ci exécutera la connexion du serveur vers le réseau privé Tailscale afin que vos autres machines puissent 
accéder à l’interface Proxmox. 

Windows Server 
Système d’exploitation : 

Votre machine virtuelle va alors se lancer puis initier l’installation du système d’exploitation. Choisissez la bonne 
version en fonction de vos besoins (Version Standard ou Datacenter, en interface graphique appelée Expérience 
de bureau ou Ligne de commandes) 

 

 

Changer le mot de passe de l’administrateur. Le mot de passe va être utile pour les étapes d’identification. Il faut 
qu’il soit facile a retenir. 

Rendez vous ensuite sur l’onglet Réseau de votre barre d’icône en bas a droite de votre écran, puis cliquez droit et 
ouvrez le « centre de réseau et partage » 
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Cliquez ensuite sur votre connexion configurée en « Ethernet0 » 

 

Cliquez sur propriétés 
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Puis double-cliquez sur « Protocole internet version 4 » 
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Choisissez ensuite votre adressage ip, votre masque, puis votre DNS. 
N’oubliez pas de cocher « Valider les paramètres en quittant » 
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Configuration du serveur : 

J’ai configuré ici le serveur via une adresse iPv4 : 192.168.1.1 
Le masque de sous-réseau est ici : 255.255.255.0 
Le DNS a été configuré comme : 127.0.0.1 
 
Dans le gestionnaire de serveur, cliquez sur « Gérer » puis « Ajouter des rôles et fonctionnalités » 

 

DHCP  
Il vous faut alors installer et configurer un DHCP (Dynamic Host Configuration Protocol) via la création d’une 
forêt : « btssio.fr » 

Lors du clic, ce menu va s’ouvrir. Cliquez alors sur « Suivant » 

 

Puis, « Suivant » 
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Sélectionnez les cases «  Serveur DHCP », »Serveur DNS » puis « Services AD DS »

 

Vous devrez ensuite créer un mot de passe fort pour votre domaine et sélectionner son nom de cette façon  : 
« votrenomdedomaine.extensionauchoix(.fr/.com/.net/…) » 

Ensuite, cliquez sur « Installer » puis redémarrez votre machine virtuelle (L’os va vous le mentionner 
automatiquement.) 

 

 

 

Ouvrez ensuite le Gestionnaire DHCP : 
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Clique droit ajouter une nouvelle étendue sur IPV4 

 

Choisir un nom lier 

 

Renseigner la plage d’adresse en prenant compte l’adresse du serveur et en laisser 1 pour le broadcast  
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Suivant 

  



  AP3 Yanis et Léo  

17 
 

Mettre 8 jours et suivant 

 

Suivant 
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Suivant 

On pourrait définir un routeur dans cette étape en lui attribuant une adresse IP. 

 

Suivant 

Suivant 
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Terminer 

 

 

Nous préconisions d’effectuer une snapshot à cet instant afin de sauvegarder une installation sans configuration 
de tous les services utilisés à ce moment. 
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Active Directory 
Nous avons installé et configuré un active directory, ce dernier permettant de gérer, créer, supprimer ou modifier 
tous les comptes Utilisateurs et Administrateurs du domaine 

 Ouvre le menu Démarrer puis recherchez « Utilisateurs et ordinateurs Active directory » 

  

 

Double cliquez sur « votre domaine », puis  sur « Users » 

 

Ensuite, cliquez droit dans le menu à droite, allez sur « Nouveau » puis sur « utilisateur » 
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Créez ensuite l’utilisateur en renseignant son nom, prénom, nom d’utilisateur puis créez son mot de passe.  

Une fois créé, il sera possible de se connecter sur sa session. 

 

Votre serveur comprendra donc à ce stade, un active directory avec une session créée, un serveur DNS, et un 
DHCP. 

 

 

 

Ensuite, une fois le DHCP et l’AD configurés, j’ai initié une connexion au domaine sur une session user (créez une 
autre machine virtuelle cette fois ci avec un fichier .iso de Windows 11/10) depuis l’outil d’Accès professionnel ou 
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scolaire. (Cliquez sur la barre de recherche Windows puis tapez « Join » pour accéder à ce menu)

 

J’entre ensuite le nom d’utilisateur et le mot de passe créé dans l’Active directory  :  

 

 

Puis je sélectionne le statut du compte créé :  
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Puis l’outil nous demande de redémarrer notre machine pour pouvoir se connecter au domaine  et une fois 
retourné dans le menu : 

 

Dans le cadre d’un travail pratique, nous avons dû installer et configurer un deuxième serveur.  
Une fois le domaine rejoint avec la nouvelle machine serveur, lors de l’installation du deuxième rôle active 
directory, il faut renseigner le compte administrateur du premier serveur, ainsi qu’un @nomdedomaine.extension  
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On réplique donc le serveur 2 depuis le serveur 1 :  

 

Puis on ne modifie pas l’emplacement des dossiers : 
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Et enfin on peut valider l’installation :  

 

Suite à cela, le serveur redémarre automatiquement  :
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Ensuite, notre liaison de contrôleur de domaine est bien active  : 

 

Nous devons donc configurer le DHCP afin qu’il puisse connecter les deux serveurs au domaine afin d’activer 
cette redondance sur la connexion. Pour ce faire : on ouvre le gestionnaire DHCP sur le deuxième serveur  
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On ajoute le serveur initial du domaine sur ce DHCP, puis « ok » : 

Nous avons donc l’adresse ip coté client liée au domaine  : 

 

Le DHCP et le DNS sont bien présents et calibrés sur la même étendue d’adressage. 
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Ouvrir l’AD 

Créer un nouvel utilisateur 
Pour créer un nouvel utilisateur on va dans l’AD et on clique sur l’icone représentant un personnage pour créer un 
nouveau user 

 
On y renseigne le nom ainsi que le prénom du nouveau user qui lui créera un pseudo 

 

Après cela on peut lui accorder des groupes dépendant du domaine si ils sont présents. 
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DFS – DFS-R 
 

DFS/R : 

Sur le serveur 1 : 

On installe le rôle du serveur de fichier DFS 

 

On se rend ensuite dans l’onglet des outils du gestionnaire de serveur afin d’ouvrir l’utilitaire de gestion du serveur 
de fichiers : 

 

Ce dernier ressemble à cela : 
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On crée donc un nouvel espace de noms :

 

On nomme le serveur de fichier « DFS » 
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Puis l’espace de noms « Data » : 

 

On sélectionne l’emplacement d’hébergement du dossier partagé en local  : 
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On peut ensuite passer à l’étape suivante : 

 

Puis valider : 
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Nous allons pouvoir ensuite créer l’arborescence de nos futurs dossiers dans le dossier partagé :
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Sur le serveur 2, on réalise les mêmes étapes :  
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On s’assure que tout est bien activé, et nous allons pouvoir passer à la configuration de la réplication des espaces 
de noms. 
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On installe donc le rôle nécessaire pour la réplication : 

 

 

https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEgvbILwS-awfHfFU8Ocza67IDQ6D507TV87mODXYSezsfXk4DAqwBc83GQaWLr_i8_0ukGwu3GOIpjLR2RlREeIuRSpaxQoC_Q1oXAYkwiwrTx2ev1ZNloxJCfmcvexho-dyg7o9NRFVzQI/s1600-h/clip_image002%25255B5%25255D%25255B5%25255D.png
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https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEitopaqErlTSwBmt6Wh4PNbkKm3duu8fcrajeC1OW-lyZCfyN82Qm9B8dTTS_TP5YrJexUVsypEDuD58kgJHN8qCssu02p5hk4lcy4S9vrvNK-aaYyT6A_HgMbwPZy5H2zf7isSHTARFEh1/s1600-h/clip_image003%25255B5%25255D%25255B4%25255D.png
https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEiSA4iCvvTjGARWmEOlnsGA7aOV_5OHkdgAWDs2DWlYjFYYiLhCCy5zDWgdg_onwr-uf7Z6jQXtIfJskTKMa8kgJiMWGdMnpPz4yaA3LhFu2U9PBOCEe6fC5CBe9x9pKLCywSmvNowZBifG/s1600-h/clip_image004%25255B4%25255D%25255B3%25255D.png
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https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEjYMlZ3Nh7nWfPfXGtd0irhmxb_Py2upsrYXmsO2Bi1i_OCWiivIVfnAVOWb_KTW-5RfbhSR6n4bHxiO54ZGtsxXGxbULtWNOwV7sGjNI3zmd_uUUzMkS1dj2qT8s0N1YBBWM5dbOWlhpjK/s1600-h/clip_image005%25255B4%25255D%25255B4%25255D.png
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o Sur la page du groupe de réplication, sélectionnez le serveur source et le serveur de destination  

https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEi5pSoK56vJWqRde1dBDODgVTwNGUAhUUz8z990ks3cPxIVAt27yBgliGgmmSiIAiTa-wvseV2UE8DdtGXiiJkuc56z65PFSgFCHYQLWxop1Jh-Kcjre0LcyntKxHnrmJ_buUydShKh9nHi/s1600-h/clip_image006%25255B4%25255D%25255B4%25255D.png
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  S  
 

o Sur la sélection de topologie, attribuer l’option pour référencer 2 membres (nos deux serveurs) 

https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEi6AadKHTA1tNOwune2oCwyeVd7PBLT5tAqUixMsTj_sqSxPkvcNAbFTOwQUsiFMM9zpAAT-cVWg7J4Mgd-DafMTn0DhxFHT1XFmcsEQz7pQQBTad4g4pZuQAqb17aRbt56HkbgkpmTr7BV/s1600-h/clip_image009%25255B4%25255D%25255B3%25255D.png
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o Sur les options de réplication, sélectionner la réplication en continu puis la bande passante à 
attribuer. 

 
 

https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEi-f7x-pEd8es6uVRqRjx8zKZdznRjpM7c0C42Hov23p2RmPTlvwwmbGOtgNWYlOfRzNr2hNmYFfb3opifJ9Erra04c1Ot1zeJ9LpDbpnaVIEyRS4rP8jHOgS5dAhWOZpjiRvzVvWG6BxO1/s1600-h/clip_image012%25255B4%25255D%25255B4%25255D.png
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o Enfin, vous avez créé votre réplication ainsi que votre serveur de fichiers. 

 

 

 

  

https://blogger.googleusercontent.com/img/b/R29vZ2xl/AVvXsEg808ceKYbOEuyleFUhzbMX7-Nbf3REwPZ4cNvAhOTuQaqmT7voJSR9RB0Isq1vOT6QisLQh_01nJT4G2rYBso8uAung8eCCGPm29RxcnDfcxWNMXpnE4Mmv4HMPY0glJXaTl9XDbJ3Ypqk/s1600-h/clip_image022%25255B4%25255D%25255B4%25255D.png


  AP3 Yanis et Léo  

51 
 

GPO 
Bloquer PowerShell 
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# PowerShell 7 - 64 bits 

C:\Program Files\PowerShell\7\pwsh.exe 

# Windows PowerShell - 64 bits 

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe 

# Windows PowerShell - 32 bits 

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe 

# Windows PowerShell ISE - 64 bits 

C:\Windows\System32\WindowsPowerShell\v1.0\powershell_ise.exe 

# Windows PowerShell ISE - 32 bits 

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell_ise.exe 
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Bloquer le lecteur C 
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Bloquer port USB 
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Fond d’écran Définis 
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  AP3 Yanis et Léo  

58 
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Dossier T 
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Ipsec 
On commence donc par accéder à l'interface d'administration de notre premier Pfsense (192.168.99.1 dans mon 

cas). On se rend directement dans le menu "VPN" puis dans "IPsec" : 

 

 

 

 

Version de l'échange de clés : IKEv2 

Remote Gateway : l'addresse IP public de l'autre PFsense 
Authentication Method : authentification mutuelle authomatique  
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 2.2 Création du VPN 

On va ajouter une deuxième phase en clicant sur "add P2"  
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 2.2.1 Phase 2 
On va utilisé le mode VTI par routage car nos pfsense sont dans un réseau local. 

On va donc arbitrairement choisir deux reseaux intermédiaire. Un pour chaque PFsense.  

 
 2.3 Apliquer les changements 
Une fois les deux phase configurer, on applique les changements
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Linux 
 

Trunas 

Pour commencer, il faut boot dans le TrueNAS Installer : 
 

 
Ensuite, on sélectionne "Install/Upgrade" : 
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Puis on sélectionne notre disque sur lequel on souhaite installer TrueNAS : 

 

 
On accepte ensuite les modifications : 
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Il faut ensuite choisir le mot de passe root : 

 

 
On peut boot via BIOS ou UEFI en fonction de nos besoins : 
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L'installation est maintenant terminé ! : 

 

 
On choisit "Reboot System" ou "Shutdown System" : 
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Configuration de TrueNAS 

Nous allons tout d'abord faire la configuration réseau en sélectionnant l'option 1 : 
 

 
Puis on sélectionne notre carte réseau, ensuite, on fait "n", a nouveau "n", puis si vous 

souhaitez configurer l'IPv4 via DHCP il faut mettre "y" sinon "n", on rentre ensuite le nom de 
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l'interface et enfin son adresse IP au format CIDR : 
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Si l'on souhaite de l'IPv6 on peut mettre "y", dans notre cas nous allons mettre "n". 

On configure ensuite les DNS avec l'option 6 : 

 
 

 
 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

 
On rentre ensuite le nom du domaine, puis les différents serveurs DNS et enfin on peut 

appuyer sur entrée : 
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Pour finir, nous allons configurer la passerelle par défaut avec l'option 4 : 
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On choisit de configurer une passerelle IPv4 avec y, puis on rentre l'IP de la passerelle en 

notation CIDR et on ne configure pas de passerelle IPv6 avec n : 

 

 
La configuration réseau est maintenant terminé. 

 

 

Configuration d'une cible iSCSI 

Tout d'abord, nous allons nous connecter à l'interface web : 

https://IP_NAS 

Puis on se connecte avec les identifiants root. 

 
Il faut activer le service iSCSI, dans "Settings" : 



  AP3 Yanis et Léo  

75 
 

 

 
Ensuite, il faut ajouter un "Extents" et configurer son nom et le disque à utiliser, puis cliquer sur 

"Sumbit" : 

 

 

Il faut maintenant créer un "Portal", on vient mettre en adresse IP 0.0.0.0, ce qui signifie qu'il va 

écouter sur toutes les interfaces réseaux du NAS : 
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Ensuite, nous allons créer un "Initiators Groups" : 
 

 
On coche la case "Allow All Initiators" pour autoriser tout le monde, on peut cliquer sur "Save" : 

Info 

 

Il est possible d'utiliser le protocole CHAP (protocole basé sur le défi réponse) pour sécuriser la 

connexion avec le point de montage iSCSI, nécessitant ainsi des informations d'identification. 
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Puis, il faut créer une "Target" : 

 

 
On va lui donner un Nom, le Portal Group ID qui correspond à celui créé précédemment et le 

Initiator Group ID créé aussi avant, on peut ensuite valider : 
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Enfin, nous allons associer notre Target avec notre Extent, pour cela il faut se rendre dans l'onglet 

"Associated Targets" et créer une nouvelle association.
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On sélectionne notre Target et notre Extent, puis on valide : 
 

 
Notre cible iSCSI est maintenant détectable sur le réseau. 

 

 

Connexion iSCSI depuis le Windows Serveur 

Tout d'abord, il faut ouvrir l'initiateur iSCSI depuis le gestionnaire de serveur : 

 

 
Un message nous demande d'activer le service iSCSI, on accepte : 
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On va dans l'onglet "Découverte", puis on clique sur "Découvrir un portail...", il faut ensuite 

rentrer l'adresse IP ou le nom DNS de notre NAS et cliquer sur OK : 

 

 
Ensuite, il faut aller dans l'onglet "Cibles" et vérifier que la cible remonte bien, on peut donc 

cliquer sur "Connexion" : 



  AP3 Yanis et Léo  

81 
 

 

 
On ajoute la connexion à la liste des cibles favorites afin que la connexion persiste au 

redémarrage: 
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Une fois le disque monté il faudra l'initialiser et le formater correctement. Il faut aller dans la 

console de "Gestion des disques" et faire clique droit sur le nouveau disque, puis "Initialiser le 

disque" :
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On sélectionne partition GPT (par défaut), puis on valide : 

 

 
On fait ensuite clic droit sur le disque initialiser et on sélectionne "Nouveau volume simple" : 
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L'assistant Création d'un volume simple va s'ouvir, on peut cliquer sur suivant et laisser par 

défaut les options jusqu'au moment de choisir le Système de fichier et le nom du volume. On 

choisit donc en format NTFS et on donne un nom au volume : 

 

 

 

Configurer les sauvegardes Windows Serveur 

Tout d'abord, il faut ajouter la fonctionnalité "Sauvegarde Windows Server", cliquer sur "Ajouter 

des rôles et fonctionnalités" depuis votre gestionnaire de serveur : 

 

 
Ensuite, on peut se rendre dans la partie "Fonctionnalités" et cocher "Sauvegarde Windows 
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Server" :
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On peut ensuite ouvrir depuis le gestionnaire de serveur, l'outil Sauvegarde Windows Server : 
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On clique ensuite sur "Planification de sauvegarde..." : 
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Puis on peut faire suivant, ensuite "Personnalisé" : 

 

 
Ensuite, on clique sur "Ajouter des éléments", on sélectionne "Récupération complète" et le 

disque "DATAS01", puis on peut valider et passer à l'étape suivante : 
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Il faut ensuite sélectionne la fréquence des sauvegardes : 
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Enfin on sélectionne la première option : 
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Et on sélectionne enfin notre disque iSCSI : 
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Puis on peut confirmer, notre sauvegarde programmée OS + DATAS est maintenant 

opérationnelle. 

 

 

Configurer les Shadow copies 

Les Shadow copies ou clichés instantanés, permettent de faire un snapshot d'un disque. Elles 

peuvent être pertinente pour des dossiers partagés, et sont très simple à restaurer. 

Pour se faire, il faut faire clique droit sur le disque à configurer pour faire des Shadow copies, 

puis sur "Configurer les clichés instantanés..." : 
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Puis il faut sélectionner le disque et cliquer sur "Paramètres..." : 
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Ensuite, on sélectionne le volume sur lequel on souhaite enregistrer les Shadow copies (dans 

notre cas F), on mets la taille maximal en illimitée et on peut cliquer sur "Planifier..." : 
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Puis, on choisis la fréquence à laquelle on souhaite effectuer les Shadow copies et on peut 

cliquer sur OK : 
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Enfin, on peut créer notre première snapshot manuellement en cliquant sur le bouton "Créer" et 

voir l'heure de la prochaine exécution : 
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Nos Shadow copies sont désormais opérationnelles et enregistrées sur NAS via 

notre point de montage iSCSI 
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Pfsense 
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